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Akilli Kentlerde

BIT ve Siber Giivenlik
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Bilgi ve iletisim Teknolojileri, bilgilerin (ses, veri, metin ve gorintiler) ve ilgili
hizmetlerin donanim, yazilim, aglar ve iletisim araclari araciligiyla toplanmasi,
depolanmasi, islenmesi, iletilmesini saglamaktadir.

BIT sistemlerindeki gelismeler sayesinde, yeni teknolojiler ile kentlerin fiziksel,
ekonomik, kultirel ve politik unsurlari degismektedir. Bununla birlikte:

L Yeni nesil entegre donanim,
' Yazilim uygulamalari,
 Ag ve iletisim teknolojileri ortaya ¢ikmaktadir.

Bu teknolojiler verinin tretilmesi, anlamlandiriimasi ve akilli sehir hedefleri
kapsaminda kullanimi, iletimi ve paylasimina olanak saglamalidir.

3 Akilli BIT; sehir yénetimi, egitim, saglik, ulasim ve kamu hizmetlerini iceren yatay
bir yapiya sahiptir

L Ayrica teknoloji sistem ve altyapilarin (Aglar, yazilimlar, cihazlar ve verilerin )
bitinsel olarak korunmasi ve ele alinmasi ile gelecek tehditlere hazirlikli
olunmasi siber guvenligin amaclarindandir.

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii



'“/
Sna Motivasyon @
CEVRE VE SEHIRCILIK

BAKANLIGI TR

* Tam akilli kent uygulamalarin BiT'e dayali olmas

* Yeni teknolojiler ile sehir yasaminin kolaylastiriimasi

* Birlikte ¢calisabilirligin saglanmasi ve standardizasyonu
* Acik verinin yayginlastinimasinin mumkun kilinmasi

* Verimli ve etkin kaynak kullanimi ile tasarruf

* Dijitallesmenin sundugu firsatlar

* Butunlak, gizlilik ve erisilebilirligin saglanmasi
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Bilesen ve Temalar ‘

Nesnelerin interneti

Semantic web

Social robotics

Cobots

LTE / 5G

Yapay zeka

Arttirlimis gerceklik

RFID

Giyilebilir teknolojiler

Bulut teknoloijileri

Telekomunikasyon aglari ve diger metro aglari
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BIT Mimarisinin Hedefleri ‘

O Akilli kentlerin BIT stratejileri hakkinda ortak bir model ve goriis saglanmasi

[ Bilesenler arasinda genel bir iletisimin saglanmasi icin katmanlarin tanimlanmasi

(1 Mevcut altyapinin yeni nesil teknolojilere uyum saglanmasinin miimkin
kilinmasi

J Bilesenlerin entegrasyonu ve birlikte calisabilmesinin saglanmasi
( Genel bir standardin isletilebilmesi

J Teknolojilerin kolay bir sekilde tekrar kullanilabilmesi
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Yonetim

Veri isleme

Raporlama ..
ve analizi

[ —

Veri yonetimi

iletisim
katmani

Yapilandirma

Veri kaynagi

Akill Kent BIT Mimari

Yonetisim
Yonetim
Is siiregleri, Satin alma

Kullanici Katmani

Yazilim uygulamalar ve hizmetleri katmani

N
@

TUBITAK

Guvenlik

Dogrulama ve

yetkilendirme

Veri analizi

Sanallagtirma / Veri isleme

Kimlik yonetimi

Veri havuzu

il

Kisisel glivenlik

]
]
]

Sosyal medya

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii

Akilh sayag

E -
0

Cihazlar arasi
yonetim



puf
CEVRE VE SEHIRCILIK
BAKANLIGI

Akilli Kent BIT Mimari 2

TUBITAK

¢ Tuketiciler Kenti yénetenler Kentte yasayanlar Kentin sistemleri
o - -
£ 5 £
S g @
k5 Akilh kent 2 9
> hizmet Enerji Cevre idari = 2
S = &
alanlari
- =
E Yazlim Modelleme ve analiz Anza yénetimi Sanallastirma § = &
= hizmetleri e 5
5 E &
o =2 &
=) kS <
— o
. . Verinin
Veri Veriigsleme do“\rlj{;ma anlamlandinil Veri toplama Veriiletimi
. hizmetleri & masi -
= - E
9] o D
c . c
:g %’ ;g
= . = o
= ) =
é Sensor Akilli sensorler Crowdsourcing I
hizmetleri
= — =
= O Al o 9 Q
T @ lletisim Uydu Sabit Kablosuz Mobil o o @
> E hizmetleri [ERCE % E
SN o N o N
O < - < o c

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii



)
e,

/ - n am
c. i Uygulama Ornekleri Teknoloji @
giﬁi\(%lsEHIRCILIK

TUBITAK

Avrupa Komisyonu, WiFi4EU projesi araciligiyla Avrupa'daki bir cok yerde (parklar,
meydanlar, kamu binasi, kutiphaneler, saglik merkezleri ve muzeler gibi) kamusal
alanlarda vatandaslara ve ziyaretcilere Ucretsiz Wi-Fi baglantisini desteklemektedir.
Bu alanlarda, basit sekilde ve hizli internet kullanilabilmektedir

ONE NETWORK
FOR EUROPE
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loT Aygit Glivenligi ve Anahtar Yonetimi ile guivenlik, gizlilik, yetkilendirme, veri
butlinlGgu ve cihaz arayuzleri alanlarinda Akilli Sehirler’deki 1oT’in gelecegi icin
temel zorluklar giderilebilmektedir.
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C3 loT, buyik veri, tahmine dayali analitik, makine 6grenimi ve loT yazilimini hizmet
(SaaS) uygulamalari olarak hizla gelistirmek ve calistirmak icin kapsamli bir platform
(PaaS) sunar. C3 loT ayrica PaaS ile gelistirilen ve calisan bir yapilandirilabilir ve
genisletilebilir SaaS urunlerinide destekler. Ayrica platform bir cok acik kaynak
uygulamasi kullanilmaktadir:

Application
Developer

M2M & loT
C3I TYPE

SYSTEM

© e
U5~ s

Data Store

@ AL/ @
Machine Distributed

Key Value Learning In-Memory
Store Cluster

Message
Queve

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii 11



CEVRE VE SEHIRCILIK
BAKANLIGI

Uygulama Ornekleri Siber “ v

SIEM (Security Information and Event Management) farkli log kaynaklarindan
verileri toplayarak anormallikleri, ataklari tespit eden bir olay yonetim sistemidir.
GUnumuzde firmalara, kamu kurumlarina 6zel Truva Atlari, Solucanlar, Virusler
gelistirilmektedir. SIEM, tim loglari toplayarak otomatik olarak iliskilendirir, davranis
farklarini ve anormallikleri algilar.
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Yeni nesil teknolojilerin kullanilmasinda ortaya cikabilecek bazi zorluklar asagidaki
sekilde siralanmistir:

 Glnldmizde yaygin olmayan bu teknolojilerin henliz maliyet avantajinin
saglanamamasi

1 AR-GE oranlarinin distk olmasi ve girisimci firmalarin yeterli diizeyde yatirim
yapamamasi

J Kurum ve organizasyon Ust yoneticilerinin yeni nesil teknolojilere bakis acilari

O Bilgi glivenliginin Gic temel prensibi bitlinlik, gizlilik ve erisilebilirlik konularinda
risklerin bulunmasi

[ Konu alanlarinda yetkinligin yeterince saglanamamasi

J Birlikte calisabilirlik mevzuat ve kiltlirtiniin heniiz oturmamasi
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09:30 - 10:00 Tanisma
Proje Sunumu
10:00 - 11:00 Mevcut Durum
11:00 - 11:15 Kahve Molasi
11:15-12:30 Yasanan Sorunlar
12:30 - 13:30 Ogle Yemegi
13:30 - 15:00 Vizyon
15:00 — 15:30 Kahve Molasi
15:30-17:00 Beklentiler ve Coziim Onerileri
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Mevcut Durum
J Mevcut durumda biriminiz / kurumunuz tarafindan
yurutulen ¢alismalar hakkinda bilgi verir misiniz?
 Ilgili kapsamda gelistirdiginiz ve uymak zorunda oldugunuz
mevzuat ve standartlar nelerdir?
J Mevcutta sahip oldugunuz varliklar nelerdir?
1 Birim
 Insan kaynagi
J Yetkinlik
 Tesis
J Yazilim
. Donanim
J Bu alanda gergeklestirdiginiz projeler nelerdir?
J YurGttiginiz calismalarda birlikte hareket ettiginiz
paydaslariniz kimlerdir?
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Yasanan Sorunlar

J Bu alanda sikca yasadiginiz glincel sorunlar nelerdir?
. Cozum oOnerileri nelerdir?

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii 17



CEVRE VE SEHIRCILIK
BAKANLIGI

\
o R |

Vizyon

J Genel olarak kurum nezdinde bu alandaki calismalari
destekleyen Ust dlzey politikalar; kalkinma plani, stratejik

plan, program ve belgeler nelerdir? (Ulusal / uluslararasi
ayriminda)

J Kurum strateji planlarinizda bu alanla ilgili amacg / hedef
[eylemler nelerdir?

 Yatirrm Programlari’'nda (son 3 yil) yer alan projeleriniz
nelerdir?

 Vizyonunuzdaki projeler nelerdir?

[ Gergeklestirdiginiz ve vizyonunuzdaki faaliyet ve projelerde
edinmek istediginiz kazanim nedir?
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Beklentiler ve Céziim Onerileri

J Bu alanda Akilli Kentler Stratejisi ve Eylem Plani’'ndan
kurumunuz beklentileri nelerdir?

. Ne tiir calismalarin yapilmasini 6nerirsiniz?

 Onceliklendirmede hangi basliklar énemli olur?
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Cukurambar Mah. 1478. Cadde No:22 06100
Cankaya / ANKARA
+90 (312) 289 9 222
yte.bilgem@tubitak.gov.tr
http://yte.bilgem.tubitak.gov.tr/

TUBITAK-BILGEM-Yazilim Teknolojileri Aragtirma Enstitiisii 20



