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Onsoz

Ulkemizde ve dinyada sehir nUfuslari gin gectikce artmakta, bu hareketliligin sonucu
olarak sehirler altyapi, uygun fiyatlh konut, su, cevre temizligi, saglik hizmetleri, ulasim
ve glUvenlik gibi bircok konuda meydana gelen yeni ihtiyaglarla basa ¢ikmak zorunda
kalmaktadir.

Bu ihtiyag¢lara cevap verilmesinde ve hatta bu beklentilerin kentsel kalkinmaya yonelik
firsatlar olusturmasinda "akilli sehir” kavrami éne cikmaktadir.

Akillisehir;sundugu bilgiyitoplumsal faydaya donUstirebilme kabiliyetiile strdirtlebilir
kalkinmma, rekabet gUcU ve c¢evresel sUrdurslebilirlik bashklarinda kazanimlar
olusturacak, yasam kalitesini artiracak, ekonomik gelismeye katkl sagdlayacak,
sehirlerimizin tarih ve medeniyet perspektifini yansitacak sekilde hazirlanmasina
hizmet edecektir. Bununla birlikte, akilli sehirlerin hayata gecirilmesi Birlesmis Milletler
Surdurilebilir Kalkinma Amagclari'nda belirtilen "SUrdUrilebilir Sehirler ve Topluluklar®,
"Erisilebilir ve Temiz Eneriji”, "Sanayi, Yenilikcilik ve Altyapi” ve "iklim Eylemi” gibi bircok
amacin gergeklestirilmesine katki saglayacaktir.

Ulkemizde tUm dinyaya paralel olarak akilli sehir uygulamalari her gecen gin
yayginlasmakta, dolayisiyla akilli sehir ¢calismalarinin ulusal dlgekte planlanmasi ve
bu c¢alismalara yon verilmesi amaciyla tUm kamu kurumlarinin, yerel yonetimlerin,
Universitelerin, 6zel sektorin ve sivil toplum kuruluslarinin ortak bir eylemler bUtinU
icerisinde hareket etmesi 6nem arz etmektedir.

Bu motivasyonla Ulkemizde akilli sehir politikalarina ulusal katmanda bUtuncil bir
bakis getirerek birlikte calisabilme yetisi kazanmak, belirlenen politikalarla uyumlu
yatirimlari onceliklendirerek yatirimlarin dogru proje ve faaliyetlerle uygulandigini
gUvence altina almak amaciyla ulusal ihtiyaclari ve oncelikleri bUtUuncil olarak goz
onUnde bulunduran, ekosistem paydaslarinin ortak akli ile insa edilen 2020-2023
Ulusal Akilli Sehirler Stratejisi ve Eylem Plani hazirlanmis olup 2019/29 sayili 2020-
2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani Genelgesi ile 24 Aralik 2019 tarihli
ve 30988 sayill Resmi Gazete'de yayimlanarak yUrorlige girmistir.

2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani kapsaminda tanimlanan
eylemlerin, gorev ve sorumluluklarin gerceklestiriimesine ulusal Olgekte katki
saglanmasi ve basta yerel yonetimlerimiz olmak Uzere tUm paydaslarin kapasitesinin
artirilmasi amaciyla "Akilli Sehirler Kapasite Gelistirme ve Rehberlik Projesi”
Bakanligimizca hayata gecirilmistir.

Okumakta oldugunuz bu dokUman bahsi gecen proje kapsaminda hazir-
lanmis rehberlik dokUmanlarindan biri olup, rehberlik dokUmanlarinin tUmuUne
www.akillisehirler.gov.tr adresinden erisilebilmektedir.
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1. AMAC VE KAPSAM

Su kayip ve kacak izleme sistemine dair sartname kapsaminda belirtilen sistem yazi-
iminin alinmasi ve kurulmasiyla, su kayiplarinin énlenmesi ve izlenmesi ve bu sayede
su kaynaklarinin da korunmasi amaglanmaktadir. Bu amag¢ dogrultusunda su kayip
ve kacak izleme sistemi teknik sartnamesi; kayip ve kagaklarin tespiti ve dnlenmesi ile
ilgili genel bilgileri ve su kayip ve kacak izleme sistemi yazilimi olan SCADA'nin teknik
ozelliklerini kapsamaktadir.

2. GENEL BIiLGILER

Su kayiplari, su temin ve dagitim sistemleri icinde pek ¢ok noktada olusabilir. Su kayip
ve kacak izleme sistemleri gerek tesislerdeki su kayiplarini 6nlemek gerekse de mer-
kezi dUzeyden yUriUtUlen su politikasina yerel dizeyde kayda deder bir katki saglamak
icin yerel yonetimler tarafindan kullanilabilecek en etkin ara¢ haline gelmistir. Su ka-
yiplarinin minimuma indirgenebilmesi icin detayli sekilde irdelenmesi gerekmektedir.
Hidrolik model hatalari, yanlis malzeme se¢imi, iscilik hatalari, yUksek basing altinda
sebekenin ¢alistirilmasi, onleyici bakim onarimin zamaninda yapilmamasi, boru hat-
larinin yanlis transe uygulamasi ve yanlis dolgu uygulamalari, fiziki kayip-kacak olusu-
muna sebebiyet verebilmektedir.

Su isletme kuruluslarinin su kayip ve kagaklarinin kontrolinde en uygun teknolojile-
rinin secilmesi 6nemli bir faktordir. Kullanilan ekipmanlardan gelen bilgilerin kagak
bulma ekibi tarafindan nasil kullanilacagi ve kalifiye elemanlar tarafindan kullanimi
onemlidir. Bir sizintinin belirlenmesi ve yer tespiti icin en temel yontem, basing altin-
daki suyun borudan c¢ikisina ait sesin/gUrGltunin dinlenmesidir. Bu sebeple akustik
yontemler sizinti tespitinde 6nem arz etmektedir. Kagagin bUyuk miktari ya su de-
posunun yapisindan yada su deposunun tasmasindan olusmaktadir. En basit ¢c6zim
yolu giris ve ¢ikis vanalari kapatarak deponun izolasyonunun yapilmasi ve daha sonra
da sizdirmazlik testlerinin yapilmasidir. Su deposunda mutlaka seviye sensorlerinin
kullanilmasi ve bunlarin SCADA'ya baglanmasi ile deponun minimum ve maksimum
seviyelerinin belirlenerek tasmalarin énlenmesi mMUmkundor
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3. SCADA SU KAYIP VE KACAK IZLEME SISTEMI
TEKNIK OZELLIKLERI

310

3.2.

3.3.

3.4.

3.5.

3.6.

3.7

SCADA sistemi, Ticari Kullanima Hazir (COTS) donanim, yazilim, egitim ve
Uretici tarafindan belirlenen standart uygulama paketlerine gére projelendi-
rilmelidir. SCADA yazilimi, en az 10 yillik bir ge¢mise sahip olmalidir.

SCADA yazilimi, idare'nin mevcut gereksinimlerine tamamen uygun 6zellik-
te, bu gereksinimlerin tUmUnU karsilayabilecek kapasitede ve ileride yapilmasi
olasi kapasite artisini saglayacak kapasitede bir yazilim olmalidir.

SCADA Sistemi, isletim Sistemi Destedinden bagimsiz olmali ve asgari olarak
genel isletim sistemlerini desteklemelidir.

SCADA yazilimi, uygulamalari ile merkezi olarak strdirUlebilen, isletme gene-
linde cok katmanli, cok kullanicili sistem mimarilerini desteklemelidir.

SCADA yazilimi, alt sistem ve tesislerde kullanilabilecek ayni marka kontrol
sistemlerine dogrudan entegre olabilecek ve alt sistemlerin grafik araylz ve
kontrolor lojiklerine erisim ve merkezden izleme-yonetim ve degisiklige izin
vermelidir.

SCADA Sistemi Web tabanli sistem olmali ve web tarayicilari kullanilarak ko-
layca erisilebilir olmahdir.

Teklif edilen sistem asagidaki izleme, alarm ve denetim kontrol kabiliyetlerine
sahip olmalidir.

3.71. Coklu islem ortamlari

3.7.2. YUksek seviye yonetimi ve denetimi

3.7.3. Uzaktan yonetim ve operasyonlar

3.7.4.  Alarm yonetimi ve analizi

3.75. (3. parti) DCS/PLC / RTU tabanli kontrol sistemlerinin entegrasyonu
3.7.6. Genis alan (alan bagdimsiz ve izinli) iletisim

3.7.7. DuUsUk bant genisligi iletisimi

3.7.8. (3. parti) sistemlerin aktarim ve entegrasyonu

3.79. Batch, tracking, 6lcUm, kacak tespiti ve tahsis i¢in boru hatti uygula-
malariyla entegrasyon

3.8.

3.9.

3.10.
377

3.12.

313.

3.14.

3.15.

3.16.
317.
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3.710. OlaganUstU durum kurtarma ve yUksek kullanilabilirlik mimarisi gerek-
sinimleri

3.711. BT altyapisi ve guvenlik gereksinimlerini karsilayabilmeli

3.7712. Bilgilerin kullanicilarin ihtiyaglarina gore dagitilabilmesi

3.713. llgili alarm ve plan yénetimi ile merkezi veri toplami

3.714. Sistem capinda gercek zamanl ve tarihsel trend ve raporlama

3.715. Akilli telefon ve tablet kullanimi icin kapsamli mobilite cozUmleri

3.716. Uretim tahmini ve dngorilebilir varlik yonetimi.

3.717. Ham verilerin teshis, iyilestirme, optimizasyon ve analizi

Kullanicinin uygulama yazilimi kaynak kodunu veya derlenmis calistirilabilir
kodu, depolama ortamindan kopyalamasini kisitlayan hicbir yazilim veya do-
nanim kilitleme mekanizmasi kullanilmayacaktir.

Kullanicinin 6n yUklenmesini (baslatilmasini) engelleyen hi¢bir yazilim veya do-
nanim kilitleme mekanizmasi kullaniimamalidir.

Sistemin ¢alismasi ve bakimi lisansin yenilenmesine bagli olmayacaktir.

Uygulama yazilimi disindaki saticiya ait tUm yazilimlar, Kritik Tasarim ince-
lemesi'nin sonrasindaki sistem donanim revizyon seviyesine veya donanim
kurulum tarihine kadar, ticari olarak gegerli olan piyasaya strGlen en gUncel
yazilim olacaktir.

Sistemin bir parcasi olarak satici tarafindan saglanan tum kisisel bilgisayar-
lar, monitorler, yazicilar, ¢cevre birimleri, Ethernet anahtarlari ve dider ticari
ekipmanlari, ticari olarak piyasada bulunan ve uyumluluk acisindan test edil-
mis ve onaylanmis en son model olmalidir.

SCADA sisteminin tahmini dmrU en az 10 yildir. Bu stre boyunca Kontrol Sis-
temi donanimi ve yazilimi hem tadil edilebilir hem de genisleyebilir olacaktir.

SCADA sistemi, her tirlU telekomUnikasyon teknolojisi ve herhangi bir ag to-
polojisi Uzerinde verimli bir sekilde destek vermeli ve calismaldir.

Sistem bilesenleri, Sunucu / istemci mimarisinde acik daditilmis gercek za-
manli ve gecmis verilere entegre edilebilir olmalidir.

Sistem yapisi, nesne yonelimli grafikleri ve alarmlari destekleyecektir.

Sistem, grafik olusturma ve cihaz veri tabani ve alarmlarini kolay cogaltmaya
izin veren nesneler olarak destekleyecektir.
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3.18. Sistem, sUre¢ simUlatoru, kagak tespiti ve sunucu gibi acik baglanti standart-
lari aracihgiyla diger sistemlerdeki paketlere entegrasyonu destekleyecektir.

3.19. SCADA sistemi ile entegre olan uygulamalar, tUm sureclere ve hesaplanan
etiketlere gercek zamanli ve ge¢mis veri tabaninda erisecektir.

3.20.SCADA ana istasyon iletisim alt sistemi, acik iletisim portlarinin sayisini op-
timize etmek ve sinirlamak icin islevselligi icermelidir. Acik iletisim portlarinin
sayisl, genel sistem performansini duosirmemelidir.

3.21. SCADA yaziliminin hem kurum ici hem de kurum disi (6zel bulut veri merkezi)
sanallastiriimis bir ortamda calistirilmasi momkUn olacaktir.

3.22. Sistem, standart donanim olarak hem donanim hem de yerel SCADA yazilimi
yedekliligini destekleyecektir. Sistem yazilimi bilesenlerinin yani sira donanim
bilesenleri ve ag baglantisini da icerecektir.

3.23. Sistem guUvenilir olmalidir. Sistemin herhangi bir yerinde tek bir basarisizlik,
denetim kontrolUnUn kaybedilmesine veya operatorin islemi bir is istasyo-
nundan goruntUleme veya maniplle etme kabiliyetine neden olmayacaktir.

3.24. Asagidakiler genel sistem gereksinimleridir:

3.24.1. Yedekli sunucuya gecis yapildiginda, devam eden programlar veya go-
revler Uzerinde hicbir etkisi olmayacaktir.

3.24.2. Birincil ve yedek sunucu arasinda gecis yapildiginda, hi¢cbir alan verisi
kaybi yasanmamalidir. Sistem, arabellege alinmis tUm verileri otoma-
tik olarak yUkleyecek ve getirecektir.

3.24.3. Yedek ekipman ve yazilim, surekli olarak hatalaricin izlenmeli, 6nceden
belirlenmis kriterlerdeki bileseni yedeklemek icin sistem alarmlarini ve
ariza vericileri yUkseltmelidir.

3.24.4. Ana ekipmanin arizasinin tespitinde, operatoér midahalesi olmadan
otomatik olarak yedek ekipmana gegis yapabilir ve 30 saniye icinde
tamamen c¢alisir duruma gelebilmelidir.

3.24.5. Herhangi bir birincil veya yedek ekipmanin arizasi, sistem alarmi ola-
rak alarm vermeli ve kaydedilmelidir. Hata kodlari ve arizalarin ac¢ikla-
masi ile birlikte alarm mesaji goruntulenecektir.

3.24.6. Sistem birincil ve yedek bilesenler arasinda manuel gecisi destekleme-
lidir.

3.24.7. Onarilmis ekipmana geri donmeye yalnizca sistem tanilama islevi mo-
dUlUn tamamen islevsel oldugunu belirledikten sonra izin verilmelidir.

Su Kayip ve Kacak izleme Sistemleri Taslak Teknik Sartname

3.24.8. SCADA Sistem mimairisi, gerek duyuldugunda, ikili, U¢lG ve dortlu ye-
dek sunuculara ve yedeklenmis sabit suructU yapilandirmalarina kadar
genisleyebilen yUksek mimarileri destekleme yetenedine sahip olacak-
tir. Uygulanan iletisim ortamindan, cografi mesafeden, farkh alan ad-
larindan ve sistem sunucusu donanimindan bagdimsiz olmalidir.

3.24.9. Otomatik ve manuel gecis, sistem tarafindan gérinttlenmeli, kayde-
dilmeli ve alarm verilmelidir.

3.2410.Sistem, yedek techizatin birincil techizat fonksiyonlarini Ustlenip Ust-
lenmedigini tespit etmek icin tUm yedekleme techizatini strekli olarak
izlemeli ve test etmelidir.

3.24.711. Yedekleme sistemi birincil ekipman islevlerini Ustlenemiyorsa, sistem
bir alarm ve log Uretmelidir.

3.2412. Operator is istasyonundaki bir ariza veya ariza genel sistem perfor-
mansini etkilemeyecektir.

3.25. Sistem tasarimi moduler yapida olmalidir. Bu, ayni donanimin kigUk, orta ve
bUyUk SCADA konfigirasyonlariicin kullanildigi anlamina gelir.

3.26.Sistem bagimsiz olarak yapilandiriimis ya da diger SCADA sistemlerine ag
baglantisina sahip olmakdir.

3.27. Sistemde kurulu / protokoller icin ek lisanslar gerektirmeksizin gelecekteki ge-
nisletme gereksinimlerini karsilamak icin seri veya TCP / IP Uzerinden 2000'e
kadar veri iletisim kanali sayisini artirmak momkin olmalidir,

3.28.Istemci sistemler, yalnizca lisans ekleyerek ve istasyonu yapilandirarak siste-
me eklenebilecektir. Devreye alinan istasyonlarda veya proje yapilandirmasin-
da yenilerini desteklemek i¢in herhangi bir degisiklik yapilmamalidir.

3.29. Sistem gUncellemesinin sistem hatalari, dengesizlik veya islevsellik kaybiyla
sonu¢lanmasi durumunda, islemin gorinimuoni ve kontrolinU koruyarak eski
sUrUme geri donmek mUmkUn olacaktir.

3.30.Sistem, iletisim hatalarinin etkisini en aza indirmek icin veri tabani ve yok-
lama yeteneklerini dagitmak icin hiyerarsik sunuculari destekleyebilecekken,
kurumsal erisim icin konsolide bir gercek zamanli veri tabani gereklidir.

3.31. SCADA sistemi, dagitilmis sistem yazilimini, uygulama yazilimini ve birden
fazla is istasyonundaki / sunucudaki verileri destekleyebilecek kapasitede ol-
mahdir.
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3.32. Sistem, 6rnegdin GPS gibi harici saat kaynadina / saatinden senkronize etme
kabiliyetine sahip olacaktir.

3.33. Sistem destegdi otomatik veya bir mUhendislik is istasyonundan komutla alin-
malidir. Merkezi bir konumdan otomatik sistem yedekleme 6zelligi, kullanici
dostu grafik arayizu ile mevcut olmalidir.

3.34.SCADA sistemi, hatal bir iletisim cihazi tarafindan Uretilen ag tasmasini en-
gelleyerek agdin sikismasina veya sistem performansinin diosmesine neden
olabilecek iletisim agi yonetim fonksiyonlarini igermelidir.

3.35. Genisletme islemi sirasinda tUm sistemi kapatmaya gerek kalmadan ek sunu-
cular ekleyerek SCADA sistemini genisletmek mUmkUn olacaktir.

3.36. Sistem, 30 saniyeden fazla sUreyle, isletim ve operatér arayUzini kaybetme-
den ve herhangi bir kontrole erisimi kaybetmeden, tUm gereksiz moduller ve
yazilim bilesenleri Gzerindeki isletim sistemi yazilimini ve uygulama yazilimini
yUkseltme yetenedine sahip olacaktir.

3.37. YUklenen veriler, SCADA veri tabanina dogru zaman etiketi ile getirilecektir.

3.38.Sistem terminal sunuculari, iletisim sunuculari, ag yazicilari, ag is istasyonlari,
yiIgdin depolama/yedekleme aygitlari gibi daditiimis agd donanimlarini destek-
lemelidir.

3.39. Sistem, ethernet (6rn., TCP/IP) gibi tescilli olmayan endUstriyel standartlari
kullanarak baglanti noktalarini ag olarak kullanabilmelidir.

3.40.TUm sunucular, bilgisayarlar ve ¢evre birimleri ¢ift ve yedekli yUksek hizli LAN
arayUzleri kullanilarak baglanacaktir. Sistem LAN tek bir hata noktasi engel-
leyen bir ag yapilandirmasi kullanarak hataya dayanikl olacaktir.

3.41. Sistem, sistemdeki herhangi bir bilgisayardan uygun erisim yetkilisine sahip
herhangi bir aygita erisime izin verir.

3.42.Sistem, LAN 'a dogrudan baglanan, sunucular Uzerinden LAN 'a bagli veya
bir is istasyonu seri baglanti noktasina bagli olan ¢evre birimlerini destekliyor
olacaktir.

3.43. SCADA sistemi iletisim protokolUnUn yapilandirilabilir tUm parametrelerine
erisim saglayacaktir,

3.44. Telafisi imkansiz haberlesmeler alarm olarak ve uygun bir hata mesajiile giun-
lUge kaydedilebilir ve bir ge¢mis dosyasinda depolanabilir olmalidir.

3.45.Sistem kullanici gruplarini veya kullanici rollerini tanimlama yetenegdine sahip
olacaktir.

Su Kayip ve Kacak izleme Sistemleri Taslak Teknik Sartname

3.46.Sistem erisim ayricaliklari her kullanici grubu veya kullanici rolU ig¢in yapilan-
dirilabilir olacaktir. Bireysel kullanici ayricaliklari, kullanicinin atandigr kullanici
grubuna/rolUne gore belirlenir.

3.47. Sistem, sisteme erisimi olan her kullanicri¢in ayri kullanici hesaplarini koruma
yetenegdine sahip olacaktir.

3.48.Kullanicilar belirli bir kullanici grubuna veya kullanici rolune ait olarak kullanici
tanimlayarak sistem erisim ayricalklari verilecektir. Bu kullanici grubu igin ta-
nimlanan sistem erisim izinleri, kullanici gruba atandiktan sonra bireysel kul-
lanicrigin gecerli olacaktir.

3.49. Sistem kullanici oturum a¢ma etkinligini izlemek ve kullanici giris aktivitesinin
kayitlarini korumak icin islevsellik saglamahdir.

3.50.Sistem, kullanilmayan kullanici hesaplarini kalici olarak devre disi birakmak
veya kaldirmak icin islevsellik saglamalidir.

3.57. Sistem, sisteme erisen her kullanicr i¢in tek bir kullanici kimligi ve parolasi ge-
rektirecek sekilde yapilandirilacaktir.

3.52.Yonetim ve parolalarin yonetimi sistem icindeki merkezi bir sunucudan yapila-
caktir. Kullanici parolasini sistemdeki herhangi bir istasyondan gincelledigin-
de, sisteme bagl her istasyon gUncellestirilmis parolaya erisebilir. Sistemdeki
bireysel is istasyonlariicin ayri parolalara izin verilmez.

3.53. Sistem, birincil kimlik dogrulama sunucusu ¢evrimdisi oldugunda kimlik dog-
rulama hizmetleri saglama 6zelligine sahip olacaktir. Bu mekanizma, birincil
kimlik dogrulama sunucusuna benzer islevsellik sagladigi sUrece, yedek kimlik
dogrulama sunuculari veya diger teknikler kullanilarak gerceklestirilecektir.
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