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Önsöz
Ülkemizde ve dünyada şehir nüfusları gün geçtikçe artmakta, bu hareketliliğin sonucu 
olarak şehirler altyapı, uygun fiyatlı konut, su, çevre temizliği, sağlık hizmetleri, ulaşım 
ve güvenlik gibi birçok konuda meydana gelen yeni ihtiyaçlarla başa çıkmak zorunda 
kalmaktadır.

Bu ihtiyaçlara cevap verilmesinde ve hatta bu beklentilerin kentsel kalkınmaya yönelik 
fırsatlar oluşturmasında “akıllı şehir” kavramı öne çıkmaktadır. 

Akıllı şehir; sunduğu bilgiyi toplumsal faydaya dönüştürebilme kabiliyeti ile sürdürülebilir 
kalkınma, rekabet gücü ve çevresel sürdürülebilirlik başlıklarında kazanımlar 
oluşturacak, yaşam kalitesini artıracak, ekonomik gelişmeye katkı sağlayacak, 
şehirlerimizin tarih ve medeniyet perspektifini yansıtacak şekilde hazırlanmasına 
hizmet edecektir. Bununla birlikte, akıllı şehirlerin hayata geçirilmesi Birleşmiş Milletler 
Sürdürülebilir Kalkınma Amaçları’nda belirtilen “Sürdürülebilir Şehirler ve Topluluklar”, 
“Erişilebilir ve Temiz Enerji”, “Sanayi, Yenilikçilik ve Altyapı” ve “İklim Eylemi” gibi birçok 
amacın gerçekleştirilmesine katkı sağlayacaktır.

Ülkemizde tüm dünyaya paralel olarak akıllı şehir uygulamaları her geçen gün 
yaygınlaşmakta, dolayısıyla akıllı şehir çalışmalarının ulusal ölçekte planlanması ve 
bu çalışmalara yön verilmesi amacıyla tüm kamu kurumlarının, yerel yönetimlerin, 
üniversitelerin, özel sektörün ve sivil toplum kuruluşlarının ortak bir eylemler bütünü 
içerisinde hareket etmesi önem arz etmektedir. 

Bu motivasyonla ülkemizde akıllı şehir politikalarına ulusal katmanda bütüncül bir 
bakış getirerek birlikte çalışabilme yetisi kazanmak, belirlenen politikalarla uyumlu 
yatırımları önceliklendirerek yatırımların doğru proje ve faaliyetlerle uygulandığını 
güvence altına almak amacıyla ulusal ihtiyaçları ve öncelikleri bütüncül olarak göz 
önünde bulunduran, ekosistem paydaşlarının ortak aklı ile inşa edilen 2020-2023 
Ulusal Akıllı Şehirler Stratejisi ve Eylem Planı hazırlanmış olup 2019/29 sayılı 2020-
2023 Ulusal Akıllı Şehirler Stratejisi ve Eylem Planı Genelgesi ile 24 Aralık 2019 tarihli 
ve 30988 sayılı Resmi Gazete’de yayımlanarak yürürlüğe girmiştir.

2020-2023 Ulusal Akıllı Şehirler Stratejisi ve Eylem Planı kapsamında tanımlanan 
eylemlerin, görev ve sorumlulukların gerçekleştirilmesine ulusal ölçekte katkı 
sağlanması ve başta yerel yönetimlerimiz olmak üzere tüm paydaşların kapasitesinin 
artırılması amacıyla “Akıllı Şehirler Kapasite Geliştirme ve Rehberlik Projesi” 
Bakanlığımızca hayata geçirilmiştir.

Okumakta olduğunuz bu doküman bahsi geçen proje kapsamında hazır-
lanmış rehberlik dokümanlarından biri olup, rehberlik dokümanlarının tümüne  
www.akillisehirler.gov.tr adresinden erişilebilmektedir.

Su Kayıp ve Kaçak İzleme Sistemleri Taslak Teknik Şartname
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1. AMAÇ VE KAPSAM

Su kayıp ve kaçak izleme sistemine dair şartname kapsamında belirtilen sistem yazı-
lımının alınması ve kurulmasıyla, su kayıplarının önlenmesi ve izlenmesi ve bu sayede 
su kaynaklarının da korunması amaçlanmaktadır. Bu amaç doğrultusunda su kayıp 
ve kaçak izleme sistemi teknik şartnamesi; kayıp ve kaçakların tespiti ve önlenmesi ile 
ilgili genel bilgileri ve su kayıp ve kaçak izleme sistemi yazılımı olan SCADA’nın teknik 
özelliklerini kapsamaktadır.

2. GENEL BİLGİLER

Su kayıpları, su temin ve dağıtım sistemleri içinde pek çok noktada oluşabilir. Su kayıp 
ve kaçak izleme sistemleri gerek tesislerdeki su kayıplarını önlemek gerekse de mer-
kezi düzeyden yürütülen su politikasına yerel düzeyde kayda değer bir katkı sağlamak 
için yerel yönetimler tarafından kullanılabilecek en etkin araç haline gelmiştir. Su ka-
yıplarının minimuma indirgenebilmesi için detaylı şekilde irdelenmesi gerekmektedir. 
Hidrolik model hataları, yanlış malzeme seçimi, işçilik hataları, yüksek basınç altında 
şebekenin çalıştırılması, önleyici bakım onarımın zamanında yapılmaması, boru hat-
larının yanlış tranşe uygulaması ve yanlış dolgu uygulamaları, fiziki kayıp-kaçak oluşu-
muna sebebiyet verebilmektedir.

Su işletme kuruluşlarının su kayıp ve kaçaklarının kontrolünde en uygun teknolojile-
rinin seçilmesi önemli bir faktördür. Kullanılan ekipmanlardan gelen bilgilerin kaçak 
bulma ekibi tarafından nasıl kullanılacağı ve kalifiye elemanlar tarafından kullanımı 
önemlidir.  Bir sızıntının belirlenmesi ve yer tespiti için en temel yöntem, basınç altın-
daki suyun borudan çıkışına ait sesin/gürültünün dinlenmesidir. Bu sebeple akustik 
yöntemler sızıntı tespitinde önem arz etmektedir. Kaçağın büyük miktarı ya su de-
posunun yapısından yada su deposunun taşmasından oluşmaktadır. En basit çözüm 
yolu giriş ve çıkış vanaları kapatarak deponun izolasyonunun yapılması ve daha sonra 
da sızdırmazlık testlerinin yapılmasıdır. Su deposunda mutlaka seviye sensörlerinin 
kullanılması ve bunların SCADA’ya bağlanması ile deponun minimum ve maksimum 
seviyelerinin belirlenerek taşmaların önlenmesi mümkündür
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3. SCADA SU KAYIP VE KAÇAK İZLEME SİSTEMİ 
TEKNİK ÖZELLİKLERİ

3.1.	 SCADA sistemi, Ticari Kullanıma Hazır (COTS) donanım, yazılım, eğitim ve 
üretici tarafından belirlenen standart uygulama paketlerine göre projelendi-
rilmelidir. SCADA yazılımı, en az 10 yıllık bir geçmişe sahip olmalıdır.

3.2.	 SCADA yazılımı, İdare’nin mevcut gereksinimlerine tamamen uygun özellik-
te, bu gereksinimlerin tümünü karşılayabilecek kapasitede ve ileride yapılması 
olası kapasite artışını sağlayacak kapasitede bir yazılım olmalıdır. 

3.3.	 SCADA Sistemi, İşletim Sistemi Desteğinden bağımsız olmalı ve asgari olarak 
genel işletim sistemlerini desteklemelidir. 

3.4.	 SCADA yazılımı, uygulamaları ile merkezi olarak sürdürülebilen, işletme gene-
linde çok katmanlı, çok kullanıcılı sistem mimarilerini desteklemelidir.

3.5.	 SCADA yazılımı, alt sistem ve tesislerde kullanılabilecek aynı marka kontrol 
sistemlerine doğrudan entegre olabilecek ve alt sistemlerin grafik arayüz ve 
kontrolör lojiklerine erişim ve merkezden izleme-yönetim ve değişikliğe izin 
vermelidir.

3.6.	 SCADA Sistemi Web tabanlı sistem olmalı ve web tarayıcıları kullanılarak ko-
layca erişilebilir olmalıdır.

3.7.	 Teklif edilen sistem aşağıdaki izleme, alarm ve denetim kontrol kabiliyetlerine 
sahip olmalıdır.

3.7.1.	 Çoklu işlem ortamları

3.7.2.	 Yüksek seviye yönetimi ve denetimi

3.7.3.	 Uzaktan yönetim ve operasyonlar

3.7.4.	 Alarm yönetimi ve analizi

3.7.5.	 (3. parti) DCS/PLC / RTU tabanlı kontrol sistemlerinin entegrasyonu

3.7.6.	 Geniş alan (alan bağımsız ve izinli) iletişim

3.7.7.	 Düşük bant genişliği iletişimi

3.7.8.	 (3. parti) sistemlerin aktarım ve entegrasyonu

3.7.9.	 Batch, tracking, ölçüm, kaçak tespiti ve tahsis için boru hattı uygula-
malarıyla entegrasyon

3.7.10.	 Olağanüstü durum kurtarma ve yüksek kullanılabilirlik mimarisi gerek-
sinimleri

3.7.11.	 BT altyapısı ve güvenlik gereksinimlerini karşılayabilmeli

3.7.12.	 Bilgilerin kullanıcıların ihtiyaçlarına göre dağıtılabilmesi

3.7.13.	 İlgili alarm ve plan yönetimi ile merkezi veri toplamı

3.7.14.	 Sistem çapında gerçek zamanlı ve tarihsel trend ve raporlama

3.7.15.	 Akıllı telefon ve tablet kullanımı için kapsamlı mobilite çözümleri

3.7.16.	 Üretim tahmini ve öngörülebilir varlık yönetimi.

3.7.17.	 Ham verilerin teşhis, iyileştirme, optimizasyon ve analizi

3.8.	 Kullanıcının uygulama yazılımı kaynak kodunu veya derlenmiş çalıştırılabilir 
kodu, depolama ortamından kopyalamasını kısıtlayan hiçbir yazılım veya do-
nanım kilitleme mekanizması kullanılmayacaktır.

3.9.	 Kullanıcının ön yüklenmesini (başlatılmasını) engelleyen hiçbir yazılım veya do-
nanım kilitleme mekanizması kullanılmamalıdır.

3.10.	Sistemin çalışması ve bakımı lisansın yenilenmesine bağlı olmayacaktır.

3.11.	 Uygulama yazılımı dışındaki satıcıya ait tüm yazılımlar, Kritik Tasarım İnce-
lemesi’nin sonrasındaki sistem donanım revizyon seviyesine veya donanım 
kurulum tarihine kadar, ticari olarak geçerli olan piyasaya sürülen en güncel 
yazılım olacaktır. 

3.12.	Sistemin bir parçası olarak satıcı tarafından sağlanan tüm kişisel bilgisayar-
lar, monitörler, yazıcılar, çevre birimleri, Ethernet anahtarları ve diğer ticari 
ekipmanları, ticari olarak piyasada bulunan ve uyumluluk açısından test edil-
miş ve onaylanmış en son model olmalıdır. 

3.13.	SCADA sisteminin tahmini ömrü en az 10 yıldır. Bu süre boyunca Kontrol Sis-
temi donanımı ve yazılımı hem tadil edilebilir hem de genişleyebilir olacaktır.

3.14.	SCADA sistemi, her türlü telekomünikasyon teknolojisi ve herhangi bir ağ to-
polojisi üzerinde verimli bir şekilde destek vermeli ve çalışmalıdır.

3.15.	Sistem bileşenleri, Sunucu / İstemci mimarisinde açık dağıtılmış gerçek za-
manlı ve geçmiş verilere entegre edilebilir olmalıdır.

3.16.	Sistem yapısı, nesne yönelimli grafikleri ve alarmları destekleyecektir.

3.17.	 Sistem, grafik oluşturma ve cihaz veri tabanı ve alarmlarını kolay çoğaltmaya 
izin veren nesneler olarak destekleyecektir.
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3.18.	Sistem, süreç simülatörü, kaçak tespiti ve sunucu gibi açık bağlantı standart-
ları aracılığıyla diğer sistemlerdeki paketlere entegrasyonu destekleyecektir.

3.19.	SCADA sistemi ile entegre olan uygulamalar, tüm süreçlere ve hesaplanan 
etiketlere gerçek zamanlı ve geçmiş veri tabanında erişecektir.

3.20.	SCADA ana istasyon iletişim alt sistemi, açık iletişim portlarının sayısını op-
timize etmek ve sınırlamak için işlevselliği içermelidir. Açık iletişim portlarının 
sayısı, genel sistem performansını düşürmemelidir.

3.21.	SCADA yazılımının hem kurum içi hem de kurum dışı (özel bulut veri merkezi) 
sanallaştırılmış bir ortamda çalıştırılması mümkün olacaktır.

3.22.	Sistem, standart donanım olarak hem donanım hem de yerel SCADA yazılımı 
yedekliliğini destekleyecektir. Sistem yazılımı bileşenlerinin yanı sıra donanım 
bileşenleri ve ağ bağlantısını da içerecektir.

3.23.	Sistem güvenilir olmalıdır. Sistemin herhangi bir yerinde tek bir başarısızlık, 
denetim kontrolünün kaybedilmesine veya operatörün işlemi bir iş istasyo-
nundan görüntüleme veya manipüle etme kabiliyetine neden olmayacaktır.

3.24.	Aşağıdakiler genel sistem gereksinimleridir:

3.24.1.	 Yedekli sunucuya geçiş yapıldığında, devam eden programlar veya gö-
revler üzerinde hiçbir etkisi olmayacaktır.

3.24.2.	 Birincil ve yedek sunucu arasında geçiş yapıldığında, hiçbir alan verisi 
kaybı yaşanmamalıdır. Sistem, arabelleğe alınmış tüm verileri otoma-
tik olarak yükleyecek ve getirecektir.

3.24.3.	 Yedek ekipman ve yazılım, sürekli olarak hatalar için izlenmeli, önceden 
belirlenmiş kriterlerdeki bileşeni yedeklemek için sistem alarmlarını ve 
arıza vericileri yükseltmelidir.

3.24.4.	 Ana ekipmanın arızasının tespitinde, operatör müdahalesi olmadan 
otomatik olarak yedek ekipmana geçiş yapabilir ve 30 saniye içinde 
tamamen çalışır duruma gelebilmelidir.

3.24.5.	 Herhangi bir birincil veya yedek ekipmanın arızası, sistem alarmı ola-
rak alarm vermeli ve kaydedilmelidir. Hata kodları ve arızaların açıkla-
ması ile birlikte alarm mesajı görüntülenecektir.

3.24.6.	 Sistem birincil ve yedek bileşenler arasında manuel geçişi destekleme-
lidir.

3.24.7.	 Onarılmış ekipmana geri dönmeye yalnızca sistem tanılama işlevi mo-
dülün tamamen işlevsel olduğunu belirledikten sonra izin verilmelidir.

3.24.8.	 SCADA Sistem mimarisi, gerek duyulduğunda, ikili, üçlü ve dörtlü ye-
dek sunuculara ve yedeklenmiş sabit sürücü yapılandırmalarına kadar 
genişleyebilen yüksek mimarileri destekleme yeteneğine sahip olacak-
tır. Uygulanan iletişim ortamından, coğrafi mesafeden, farklı alan ad-
larından ve sistem sunucusu donanımından bağımsız olmalıdır.

3.24.9.	 Otomatik ve manuel geçiş, sistem tarafından görüntülenmeli, kayde-
dilmeli ve alarm verilmelidir.

3.24.10.	Sistem, yedek teçhizatın birincil teçhizat fonksiyonlarını üstlenip üst-
lenmediğini tespit etmek için tüm yedekleme teçhizatını sürekli olarak 
izlemeli ve test etmelidir.

3.24.11.	Yedekleme sistemi birincil ekipman işlevlerini üstlenemiyorsa, sistem 
bir alarm ve log üretmelidir.

3.24.12.	Operatör iş istasyonundaki bir arıza veya arıza genel sistem perfor-
mansını etkilemeyecektir.

3.25.	Sistem tasarımı modüler yapıda olmalıdır. Bu, aynı donanımın küçük, orta ve 
büyük SCADA konfigürasyonları için kullanıldığı anlamına gelir.

3.26.	Sistem bağımsız olarak yapılandırılmış ya da diğer SCADA sistemlerine ağ 
bağlantısına sahip olmalıdır.

3.27.	Sistemde kurulu / protokoller için ek lisanslar gerektirmeksizin gelecekteki ge-
nişletme gereksinimlerini karşılamak için seri veya TCP / IP üzerinden 2000’e 
kadar veri iletişim kanalı sayısını artırmak mümkün olmalıdır.

3.28.	İstemci sistemler, yalnızca lisans ekleyerek ve istasyonu yapılandırarak siste-
me eklenebilecektir. Devreye alınan istasyonlarda veya proje yapılandırmasın-
da yenilerini desteklemek için herhangi bir değişiklik yapılmamalıdır.

3.29.	Sistem güncellemesinin sistem hataları, dengesizlik veya işlevsellik kaybıyla 
sonuçlanması durumunda, işlemin görünümünü ve kontrolünü koruyarak eski 
sürüme geri dönmek mümkün olacaktır.

3.30.	Sistem, iletişim hatalarının etkisini en aza indirmek için veri tabanı ve yok-
lama yeteneklerini dağıtmak için hiyerarşik sunucuları destekleyebilecekken, 
kurumsal erişim için konsolide bir gerçek zamanlı veri tabanı gereklidir.

3.31.	SCADA sistemi, dağıtılmış sistem yazılımını, uygulama yazılımını ve birden 
fazla iş istasyonundaki / sunucudaki verileri destekleyebilecek kapasitede ol-
malıdır.
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3.32.	Sistem, örneğin GPS gibi harici saat kaynağına / saatinden senkronize etme 
kabiliyetine sahip olacaktır.

3.33.	Sistem desteği otomatik veya bir mühendislik iş istasyonundan komutla alın-
malıdır. Merkezi bir konumdan otomatik sistem yedekleme özelliği, kullanıcı 
dostu grafik arayüzü ile mevcut olmalıdır.

3.34.	SCADA sistemi, hatalı bir iletişim cihazı tarafından üretilen ağ taşmasını en-
gelleyerek ağın sıkışmasına veya sistem performansının düşmesine neden 
olabilecek iletişim ağı yönetim fonksiyonlarını içermelidir.

3.35.	Genişletme işlemi sırasında tüm sistemi kapatmaya gerek kalmadan ek sunu-
cular ekleyerek SCADA sistemini genişletmek mümkün olacaktır.

3.36.	Sistem, 30 saniyeden fazla süreyle, işletim ve operatör arayüzünü kaybetme-
den ve herhangi bir kontrole erişimi kaybetmeden, tüm gereksiz modüller ve 
yazılım bileşenleri üzerindeki işletim sistemi yazılımını ve uygulama yazılımını 
yükseltme yeteneğine sahip olacaktır.

3.37.	Yüklenen veriler, SCADA veri tabanına doğru zaman etiketi ile getirilecektir. 

3.38.	Sistem terminal sunucuları, iletişim sunucuları, ağ yazıcıları, ağ iş istasyonları, 
yığın depolama/yedekleme aygıtları gibi dağıtılmış ağ donanımlarını destek-
lemelidir. 

3.39.	Sistem, ethernet (örn., TCP/IP) gibi tescilli olmayan endüstriyel standartları 
kullanarak bağlantı noktalarını ağ olarak kullanabilmelidir. 

3.40.	Tüm sunucular, bilgisayarlar ve çevre birimleri çift ve yedekli yüksek hızlı LAN 
arayüzleri kullanılarak bağlanacaktır. Sistem LAN tek bir hata noktası engel-
leyen bir ağ yapılandırması kullanarak hataya dayanıklı olacaktır. 

3.41.	Sistem, sistemdeki herhangi bir bilgisayardan uygun erişim yetkilisine sahip 
herhangi bir aygıta erişime izin verir. 

3.42.	Sistem, LAN ‘a doğrudan bağlanan, sunucular üzerinden LAN ‘a bağlı veya 
bir iş istasyonu seri bağlantı noktasına bağlı olan çevre birimlerini destekliyor 
olacaktır.

3.43.	SCADA sistemi iletişim protokolünün yapılandırılabilir tüm parametrelerine 
erişim sağlayacaktır.

3.44.	Telafisi imkansız haberleşmeler alarm olarak ve uygun bir hata mesajı ile gün-
lüğe kaydedilebilir ve bir geçmiş dosyasında depolanabilir olmalıdır.

3.45.	Sistem kullanıcı gruplarını veya kullanıcı rollerini tanımlama yeteneğine sahip 
olacaktır.

3.46.	Sistem erişim ayrıcalıkları her kullanıcı grubu veya kullanıcı rolü için yapılan-
dırılabilir olacaktır. Bireysel kullanıcı ayrıcalıkları, kullanıcının atandığı kullanıcı 
grubuna/rolüne göre belirlenir. 

3.47.	Sistem, sisteme erişimi olan her kullanıcı için ayrı kullanıcı hesaplarını koruma 
yeteneğine sahip olacaktır.

3.48.	Kullanıcılar belirli bir kullanıcı grubuna veya kullanıcı rolüne ait olarak kullanıcı 
tanımlayarak sistem erişim ayrıcalıkları verilecektir. Bu kullanıcı grubu için ta-
nımlanan sistem erişim izinleri, kullanıcı gruba atandıktan sonra bireysel kul-
lanıcı için geçerli olacaktır. 

3.49.	Sistem kullanıcı oturum açma etkinliğini izlemek ve kullanıcı giriş aktivitesinin 
kayıtlarını korumak için işlevsellik sağlamalıdır.

3.50.	Sistem, kullanılmayan kullanıcı hesaplarını kalıcı olarak devre dışı bırakmak 
veya kaldırmak için işlevsellik sağlamalıdır.

3.51.	Sistem, sisteme erişen her kullanıcı için tek bir kullanıcı kimliği ve parolası ge-
rektirecek şekilde yapılandırılacaktır. 

3.52.	Yönetim ve parolaların yönetimi sistem içindeki merkezi bir sunucudan yapıla-
caktır. Kullanıcı parolasını sistemdeki herhangi bir istasyondan güncellediğin-
de, sisteme bağlı her istasyon güncelleştirilmiş parolaya erişebilir. Sistemdeki 
bireysel iş istasyonları için ayrı parolalara izin verilmez. 

3.53.	Sistem, birincil kimlik doğrulama sunucusu çevrimdışı olduğunda kimlik doğ-
rulama hizmetleri sağlama özelliğine sahip olacaktır. Bu mekanizma, birincil 
kimlik doğrulama sunucusuna benzer işlevsellik sağladığı sürece, yedek kimlik 
doğrulama sunucuları veya diğer teknikler kullanılarak gerçekleştirilecektir. 
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