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1. Giriş: Akıllı Güvenlik Kavramı ve Güvenli, Dayanıklı 
Şehirler

Akıllı Güvenlik

Akıllı şehirlere dönüşüm, aslında sürdürülebilir, sağlıklı, rekabetçi ve yaşayanların 
mutlu ve güvende olduğu bir kente dönüşüm olarak özetlenebilir. 

Güvenlik, hemen hemen tüm akıllı şehir bileşenlerini ilgilendiren bir konudur.

Artan nüfusları ile beraber güvenlik riskleri her geçen gün artan kentler (Kundak vd. 
2016), 2050 yılına kadar 3 milyar kişiyi daha ağırlayacaktır. 

Bu sunumda, akıllı güvenlik, güvenli şehir ve kentsel dayanıklılık kavramları temel 
alınarak, Ulusal Akıllı Şehir Stratejisi ve Eylem Planı’ndaki tanıma uygun şekilde, akıllı 
şehirlerde güvenlik ve teknolojik gelişmeler, çevre güvenliği, kentsel hizmetler ve 
toplumsal güvenlik ve gıda güvenliği konuları incelenmektedir. 



Ulusal Akıllı Şehirler Stratejisi ve Eylem Planı Kapsamında
Akıllı Güvenlik Tanımı ve Eylemleri

Akıllı Güvenlik

Türkiye Akıllı Şehirler Stratejisi ve Eylem Planı kapsamında benimsenen tanımı ile;

Akıllı Güvenlik, teknolojiyi kullanarak, şehirlerde mevcut güvenlik hâline karşı

oluşabilecek tehditlere yönelik olarak vatandaşları korumak ve kriz yönetimini

sağlamak için tasarlanmış, şehir güvenliğinin ölçümlenmesi ve etkinliğinin

sağlanması işlevlerinin bütünüdür.

Akıllı Şehirler Stratejisi ve Eylem Planı Web Sitesi, Akıllı Bileşen Tanımları. Son Erişim 22.11.2020.
https://www.akillisehirler.gov.tr/akilli-guvenlik/

https://www.akillisehirler.gov.tr/akilli-guvenlik/


Güvenlik,  Güvenlik Yönetimi ve Güvenlik 
Sistemi Kavramları

Akıllı Güvenlik

Güvenli şehir Zarar veya riskten uzak olan, tehlike, zarar ya da kayıplara karşı 
korunuyor olan, bir risk veya tehlikeye karşı güvence sağlayabilmiş 
olan şehirdir. 

Güvenlik (emniyet) yönetimi  Çeşitli performans parametrelerine tabi olan güvenlik 
süreçlerinin yönetilmesini kapsar. 

Güvenlik Sistemi Bir organizasyonun güvenlik-emniyet yönetiminin tüm yönlerini 
kapsayan bir kavramdır. Bir güvenlik sistemi içinde güvenlik 
politikaları, prosedür ve protokolleri, güvenlik komiteleri vb. karar 
organları bulunur (Rafiq vd. 2007, Flin vd. 2000). 



Afetler ve Krizlere Dayanma ve Baş 
edebilme Kapasitesi - Dayanıklılık

Akıllı Güvenlik

Dayanma ve baş edebilme, sistemlere dair bir yetenektir. 

Mühendislikten gelen dayanıklılık kavramı :

Fiziksel bir sistemin bir şokun ardından varsayılan kararlı denge durumuna dönme becerisi 
olarak ifade edilmektedir (Martin, 2012). Bozucu etki geçicidir ve ortadan kalktığında sistem 
kendi tavan çıktı değerlerine dönebilmektedir (Simmie, 2014). Daha basit sistemler açısından 
daha uygun bir kavramdır.

Ekolojik dayanıklılık  kavramı: 

Kentler veya endüstri kümeleri gibi karmaşık bir sistemin şoklar karşısında esnekliği ve 
yıkılmaması ile ilgilidir. Esneklik, alternatif teknolojik sistemler sayesinde birden çok kararlı 
konfigürasyonun mümkün olmasına ve eğer sistem kararlılığını yitirir ise, başka bir kararlı 
duruma geçilebilmesine bağlıdır (Modica ve Reggiani, 2015). Bu da, yüksek bilgi varyasyonu ve 
öğrenme yetenekleri gerektirir.  (Folke, 2006). 



Afetler ve Krizlere Dayanma ve Baş 
edebilme Kapasitesi - Dayanıklılık

Akıllı Güvenlik

Uyarlanabilir dayanıklılık :

Karmaşık bir sistemin kendi formunu, yapısal niteliklerini ve fonksiyonlarını bir krizle karşı 
karşıya kalacağını öngördüğünde ya da bu krize karşı tepki olarak değiştirebilme becerisini ifade 
eder (Martin, 2012). 

Holling (2001) bir sistemin uyarlanabilir yetenekleri yaratma, bunları test etme ve elde tutma 
becerilerinin kendi sürdürülebilirliğini belirleyen faktörler olduğunu ifade etmektedir. 

Bunları yapabilmesi için bir sistemin gelecekteki kendi olası durumlarını öngörebilecek bilgilere 
sahip olması gerekir. 

Hem akıllı altyapılar için, hem de olgunluk modelleri düşünüldüğünde tüm bir akıllı şehir için 
kullanılabilecek bir kavramdır. 



Karmaşık Kentsel Sistemlerde 
Güvenlik Sorunları

Akıllı Güvenlik

Hızla büyüyen kentlerde güvenlik ile ilgili amaçlar: 

• Yaşam kalitesini güvence altında tutmak, 

• Kentsel altyapıyı korumak ve kentsel hizmetlerin sürekliliğini sağlamak, 

• Can ve mal güvenliği sağlamaktır.

Kentlerin karşılaştığı tehditler ise oldukça fazladır:  

• Asayiş sorunları ile tekrar eden suç olayları, 

• Daha seyrek ancak güçlü etkileri olan sosyal olaylar, 

• Doğal ve teknolojik afetler, öldürücü sıcaklar 

• Terör olayları 

• Hastalık yapıcı vektörlerin yeni coğrafyalara yayılması ve salgın riskleri  

• Obezite ve bağlı kronik hastalıklara dayalı yaşam kalitesi kaybı 

(Benedict vd. 2007, Mora vd. 2017, Hessel, 2018, Flahault vd. 2006, Fleischer, 2011, Kundzewics, 
2017). 



Akıllı Şehir ve Güvenli Şehir: İki 
Kardeş Yaklaşım

Akıllı Güvenlik

Akıllı Şehir ve Güvenli şehir birbirleri ile çok benzer iki kavramdır. Bir çok akıllı şehir aynı

zamanda güvenli şehir stratejisi yürütmektedir (Ristvej vd. 2020).

Güvenli şehir konusu altında saha gözetleme, araştırma, uyarı ve kimlik tanımlama, polis ve 
bütünleşik kurtarma sistemlerine dair merkezden yönetilen teknolojiler, bilişim ve sibernetik 
güvenlik, kriz yönetiminde acil durum ve çevre sorunlarına dair karar verme, erken uyarı, izleme 
ve tahmin sistemlerini destekleyen zeki teknolojiler, tasarım ve diğer konular, veri ve veri işleme 
merkezleri ile kent bulutu ve sağlık konuları ele alınmaktadır.

Dikkat ! Güvenli bir şehir yaratma arzusu ile yapılan düzenlemelerin kendilerinin birer korku 
kaynağı haline gelmemesi gerekir (Frois, 2011).



Akıllı Güvenlik

Güvenli Şehir Kavramı Ristvej vd. (2020)



Ağ Yapıları ve Farklı Güvenlik 
Sorunları

Akıllı Güvenlik

Poyra- parmak tipi ağların riskleri: 

Merkez hasar görürse tüm sistem çökebilir. 

Bağ hasar gördüğünde sadece alt odak erişilemez hale gelir. 

Dağıtık ağların riskleri: 

Bir odak ya da bir bağ hasar görse dahi, sistem işlevlerini 
sürdürebilir. 

Ancak tüm odakların güvenliğinin sağlanması zordur.

Ağaç dalı tipindeki ağların riskleri

Ana bağ hasar gördüğünde bir kısım ya da tüm alt odaklara 
erişim kesilir. 

Kökteki odak hasar gördüğünde tüm sistem çöker.

Odaktan odağa ağlar ve poyra-parmak 

yapısındaki ağlar

2. AKILLI ŞEHİRLERDE GÜVENLİK VE TEKNOLOJİ



Güvenli Dağıtık Ağ Uygulaması: 
Blokzincir

Akıllı Güvenlik

Blokzincir, merkezi bir sunucunun veya güvenilir bir otoritenin kaldırılmasına olanak sağlayarak, 
merkezi güvenin internet ortamında dağıtılmasına denir. 

Blokzincir teknolojisi verilerin haricinde değer atfettiğimiz varlıkları da transfer etmemizi 
sağlayan dağıtık bir veritabanıdır (Saberi vd. 2019). 

Açık ya da özel dağıtık hesap defteri kullanan teknolojileri (public or private digital ledger) 
kullanmaktadır. 

Hem gizlilik sunmakta, hem de tüm transferlerin kaydını gösteren şeffaflık sunmaktadırlar.

Verilerin kötü niyetle değiştirilmesi hiç kolay değildir. 

Özellikle birbiri ile güven tesis edilmesi zor olan aktörlerin bulunduğu durumlarda, örneğin 
parçalı tedarik sistemlerinde önemli avantajlar sunmaktadırlar (Ølnes vd. 2017) (Şekil 4). 
https://blokzincir.bilgem.tubitak.gov.tr/bz-calistay/blok-zincir.html

https://blokzincir.bilgem.tubitak.gov.tr/bz-calistay/blok-zincir.html


Akıllı Güvenlik

Blokzincir ağları işleyişi



Güvenli Dağıtık Ağ Uygulaması: 
Blokzincir

Akıllı Güvenlik

Blokzincirlere dayalı sistemler henüz tam olarak uygulama başarısı kanıtlanmış sistemler
değildir, ancak

• Afet ve teknolojik riskler karşısında daha dayanıklı bir bilgi altyapısı ve kent ekonomisi
oluşturmayı sağlayabilir.

• Yeni teknolojik iş birliklerini güven içinde oluşturmayı sağlayabilir.

• Eğitim, sağlık gibi kamu hizmetlerinde maliyetleri azaltabilir, hizmet kalitesini artırabilir.

• Kent yönetiminde şeffaflık gerektiren uygulamalarda blokzincir güven tesis edebilir.

Dikkat ! Blokzincir uygulamalarından kaynaklı enerji ve altyapı talebinin ciddi şekilde
sürdürülebilirlik ekseninde değerlendirilmesi ve çözümler üretilmesi gerekmektedir.



Akıllı Şehirlerde Güvenlik 
Teknolojileri

Akıllı Güvenlik

Olay Yeri İzleme, Analiz ve 
Müdahale Destek Sistemleri

LTE Telsiz Haberleşme Sistemi

Olay Yeri İzleme

Genel Sistemler: 
Fiziksel Güvenlik Bilgi Yönetimi (PSIM)
Gerçek Zamanlı İstihbarat Sistemleri
IP Tabanlı Video Gözetim Sistemleri
Hizmet Olarak Video İzleme Sistemleri
Fiziksel Kimlik ve Erişim Kontrol Sistemi (PIAM)

Geniş Alanlarda İnsan Davranışlarını 
İzleyen Sistemler
Video Analiz Tabanlı Şüpheli Davranış Tespiti 
Görüntülerden İnsan Davranışı Tespiti
Biyometrik Tabanlı Video Sistemleri
Kalabalıkların Video İle İzlenmesi
Akustik Ateşli Silah Algılama ve Konum Tespiti

Araç İzleme, Alan İhlali Tespitini 
Sağlayan Sistemler
Otomatik Plaka Tanıma
Araç Algılama Sistemi



Akıllı Şehir Ekosistemi ve Güvenlik 
Hizmetleri

Akıllı Güvenlik

Akıllı şehirlerde farklı sistemlerin birbirinden kopuk, silolar halinde çalışmalarından kaynaklı 
güvenlik sorunları kadar, bunların birbirleri ile birleştirilmesinden kaynaklanan güvenlik 
sorunları da ortaya çıkabilmektedir (Andersen, 2020).  Ayrıca akıllı nesnelerin fiziksel güvenliği 
de öne çıkan bir sorun halini almaktadır.

Fiziksel Güvenlik Danışmanlığı, Akıllı şehirlere verilen hizmetlerdir.

Kamu Güvenliği Cevap Noktası (PSAP), Acil durum yönetimini sağlayan hizmetlerdir.

Hizmet Olarak Güvenli Şehir Yazılımı (SaaS) Kullanıcılara yönelik, bulut bilişme dayalı, güvenli 
ve ekonomik çözümlerdir.

Hizmet olarak Platform (PaaS) Yazılımların kullanabileceği bulut bilişime dayalı platformlardır.

Hizmet Olaak Altyapı (IaaS) uzaktaki bir veri altyapısına erişim, yönetim vb. olanaklar sağlayan 
hizmetlerdir. 



Sistemlerin Güvenliği

Akıllı Güvenlik

Akıllı Şehir uygulamaları ile genişleyen 
dijital yüzey nedeniyle ortaya çıkan 
güvenlik risklerine karşı palyatif 
çözümlerle değil, sistem düzeyinde 
mücadele etmek gerekmektedir. 

Örnek olarak soğan modeli, yerel veya 
merkezi yönetim, hizmet sağlayıcı ve 
kullanıcılar için farklı güvenlik 
katmanları ile oluşan bir güvenlik 
sistemidir (Khan vd. 2014)

Katmanlı Soğan Modeli, Khan vd. (2014)



3. ÇEVRE GÜVENLİĞİ

Akıllı Güvenlik

Doğal afetler, iklim değişikliği, gibi olaylar ve ilgili kayıpların çoğu, hızlı nüfus artışı, sanayileşme, 
kentleşme ve aşırı tüketim nedeniyle ekosistemlerin tahribatından kaynaklanmaktadır. 
(Yiğitcanlar, T., ve diğerleri, 2019). 

Şehirler, dünya yüzeyinin %2’sinden daha az bir alanı kaplamasına rağmen; dünyadaki sera 
gazlarının %70’inden sorumludur (UNDP, 2020). 

Habitat III ile birlikte Akıllı şehir çözümleri hem kentsel dayanıklılığın sağlanması hem de 
çevrenin korunması için umut verici gelişmeler olarak görülmeye başlamıştır (Colding, J. & 
Barthel, S., 2017). 

Mevcut akıllı kent çözümleri kentsel alanda sera gazı emisyonunu %10-15, su tüketimini %20-30 
ve katı atık hacmini ise %10-20 azaltabilmektedir (MGI, 2018).



Akıllı Güvenlik

Çevre güvenliği, sürdürülebilirlik üzerinden üç kriter ile değerlendirilebilmektedir:

1. Su kalitesi, hava kirliliği ve yeşil alanlar gibi günlük hayat kalitesini etkileyen etmenler

2. Sera gazı salınımını azaltacak şekilde altyapı ve enerji tüketiminin şekillenmesi (ulaşım, su 

arıtma ve dağıtma, kanalizasyon vb.)

3. Doğal afetler ve iklim değişikliğine karşı olan dayanıklılık (Kahn, M., 2014).



Doğal Kaynakların ve Biyolojik 
Çeşitliliğin Güvenliği

Akıllı Güvenlik

Su kalitesi; kimyasal, fiziksel, biyolojik ve radyolojik olarak suyun karakterini, hava kalitesi ise 
havanın kirlilikten arınma oranı ifade etmektedir (Risdiana, D. M., & Susanto, T. D., 2019). 

Akıllı şehir göstergelerine bakıldığında su kalitesi, hava kalitesi gibi çevre güvenliğine dair 
ölçülerin yer aldığı görülmekte; hava kalitesi ve su kalitesi akıllı kentlerin sağlık ve güvenlik 
katmanı çerçevesinde ele alınmaktadır (IMD, 2020). 



Enerji Kaynakları

Akıllı Güvenlik

Kentsel alanlar dünyadaki enerjinin %78’ini tüketmektedir (UNDP, 2020).

Akıllı şehir teknolojileri (akıllı enerji, akıllı bina, akıllı şebeke, algılama ve izleme yöntemler vb.) 
şehirlerin enerji verimliliğimin arttırılmasında, ısı adası etkilerinin yönetilmesinde ve sera gazı 
emisyonlarının azalmasında önemli rol üstlenmektedir (Ahvenniemi, H. ve diğerleri, 2017).



Ekosistem İşlevlerinin Güvenliği

Akıllı Güvenlik

Bilişim Teknolojileri, akıllı şehirlerde biyolojik çeşitliliğin bütüncül olarak korunması için için
peyzaj ekolojisinden hayvan davranışlarının incelenmesine kadar çeşitli olanaklar veren çok 
önemli bir araç olarak görülmektedir (Bakaar, M., 2019).

Şehir ekosistemi, şehrin içindeki ve dışındaki ekosistemin idaresini, biyosfer ile yeniden bağlantı 
kurulmasını kapsamaktadır (Colding, J. & Barthel, S., 2017). 

Akıllı teknolojiler gerçek zamanlı verilerin oluşturulmasına imkan tanımakta; böylece sulak 
alanlar gibi kentsel ekoloji için önemli ve doğal kaynak olan yapılar daha etkin şekilde 
yönetilebilmektedir. 

Gıda, enerji ve hammadde sağlayan, hava ve su kalitesini düzenleyen ve yerel kimliğe katkısı 
olan ekosistem işlevlerinin korunmasında akıllı şehir teknolojileri önemli fırsatlar sunmaktadır. 



Afet Yönetimi

Akıllı Güvenlik

Akıllı kent teknolojileri sensörler, dronlar gibi algılama ve izleme araçları deniz altı seviyesinden 
küresel ölçeğe kadar eş zamanlı veriyi toplayarak, olası afet anlarının simülasyonuna imkan 
tanımaktadır (NEC, 2020). 

Böylece; akıllı çevre sistemleri, akıllı çevrenin güvenliği kapsamında kriz olgusuna yanıt olarak 
karar vermede destek sağlamaktadır (Ristvej, J. Ve diğerleri, 2020).



Zararlı Atıkların Kontrolü

Akıllı Güvenlik

Kentsel katı atık miktarının 2025 yılında 1,3 milyondan 2,2 milyon tona çıkacağı ön 
görülmektedir (Hoornweg, D., & Bhada-Tata, P., 2012).

Akıllı altyapı sistemleri ve sensörler sayesinde zararlı ve tehlikeli atıkları gerçek zamanlı olarak 
tespit etmek ve çeşitli riskleri azaltmak mümkün hale gelmektedir. 

Bu sayede, ekolojik varlıkların güvence altına alınması, içme suyu kaynaklarını veya havayı 
kirleten atıklar nedeniyle ortaya çıkabilecek toplu sağlık sorunlarının önlenmesi mümkün hale 
gelmektedir. 



Çevre Güvenliği ve Yönetişim

Akıllı Güvenlik

Çevre güvenliği uygulamalarında, yerel yönetimler verilerin toplanması, işlenmesi ve bu veriler 
doğrultusunda entegre planlar üretirler. Vatandaşların ise  yaşadıkları çevre kalitesi hakkında 
bilgilendirmesi gerekmektedir (Bakaar, M., 2019). 

Akıllı şehirlerde şehir sakinlerinin yaşadıkları çevrenin kalitesini güncel olarak çeşitli uygulama 
ve çevrimiçi veri tabanlarından izleyebilme imkânları bulunmalıdır (IMD, 2020).



Uygulama Örnekleri

Akıllı Güvenlik

Kopenhag, Danimarka – Akıllı Drenaj Sistemleri

“2025'e Kadar Karbon Nötr Kopenhag” stratejisi, aynı zamanda iklim değişikliği ile mücadele 
kapsamında sel baskınlarına karşı akıllı drenaj sistemlerinin kullanılmasını içermektedir. 

Çin – Gerçek Zamanlı Hava Kalitesi İzleme Sistemleri

Akıllı sistemlerle hava kalitesi gerçek zamanlı izlenilmeye başlanmış ve sanayilerin her iki saatte 
bir hava kalitesi değerleri ve drenaj değerlerinin yayınlamasına yönelik uygulamaya gidilmiştir 
(Cooke, K. (2014). Vatandaşlar uygulamalar sayesinde hava kalitesi verilerine erişebilmektedir. 
Böylece yolculuklarını organize edebilmekte, kentsel ısı adalarını takip edebilmekte ve kişisel 
sağlık kayıtlarını tutabilmektelerdir (Cheng, Y., ve diğerleri, 2014).



4. GÜVENLİ KENTSEL HİZMETLER VE TOPLUMSAL VE 
BİREYSEL GÜVENLİK ALGISI

Akıllı Güvenlik

Güvenlik Kavramları Gösterilen Risk Altındaki Değer Tehdit Kaynakları

Ulusal Güvenlik (siyasi ve 

askeri boyut)

Devlet Egemenlik, toprak bütünlüğü Diğer devletler ve 

terörizm

Toplumsal Güvenlik Milletler, toplumsal 

gruplar, yerel topluluklar

Ulusal birlik, kimlik Milletler, göçmenler, 

yabancı kültürler

İnsan Güvenliği Bireyler, İnsanlık Beka, Hayat kalitesi Devlet, küreselleşme, 

küresel çevre sorunları, 

doğa, terörizm

Çevresel Güvenlik Ekosistem Sürdürülebilirlik İnsanlık

Cinsiyet Güvenliği Cinsiyet ilişkileri, yerli 

halk, azınlıklar

Eşitlik, kimlik, dayanışma Ataerkillik, 

totaliter/erktekelci

kurumlar, hoşgörüsüzlük

Bireysel ve Toplumsal Güvenlik İhtiyacı

Genişletilmiş güvenlik kavramı (Brauch, 2008)

Kentsel güvenlik, geniş güvenlik ihtiyaçlarının büyük kısmını kapsayan bir konu alanıdır. 



Güvenlik Algısı ve Kamusal Alanların 
Rolü 

Akıllı Güvenlik

Kamusal güvenlik veya güvence çoğunlukla insanların psikolojik olarak kendilerini güvende 
hissetmeleriyle ilişkilidir (Shahdadi, A., 2016).

Nesnel bir kavram olarak güvenlik ise, çevre ve toplum davranışlarının yansımalarından 
oluşmaktadır (Brauch, H., 2008)

Çeşitli nedenlerle kamusal alanda kendini tehlikede hisseden birey ya da topluluklar, davranışsal 
kısıtlamaya başvurabilmekte; tehdit hissetttikleri durum ve alanlardan kaçınarak, alanın 
kullanımını etkileyebilmektedir (Ferraro, 1987, Machielse, W., 2015). 

Kentlerde güvenlik algısını etkileyen bir çok unsur bulunmaktadır. Güvenlik önlemlerinin kendisi 
dahi bazen güvenik algısını olumsuz etkileyebilmektedir. 



Bireysel ve Toplumsal Güvenlik<<<<<<<<<< Dijital Güvenlik

Topluluk odaklı polislik Mahremiyet politikası

Sokak düzeyinde suç verisi Vatandaşların dijital tehditlere karşı farkındalığı

Suç için veriye dayalı tekniklerin kullanımı Kamu özel ortaklığı

Özel güvenlik önlemleri Siber güvenlik ekipleri

Silah kullanım düzenlenmesi Sahte ihbar oranı

Siyasi iktidar riski Kimlik hırsızlığı sıklığı

Küçük suçların yaygınlığı Virüs bulaşan bilgisayar yüzdesi

Organize suç Kullanılan teknoloji seviyesi

Yasal olmayan uyuşturucu kullanımı Telif hakkının kötüye kullanılması

Terörist saldırı sıklığı

Cinsiyet güvenliği

Güvenlik algısı

Terörizm tehditti

Askeri çatışma tehditti

Sivil tehdit

Güvenli Şehir: Bireysel ve Toplumsal Güvenlik ve Dijital Güvenlik Bileşenleri

Kaynak: The Economist Intelligence Unit, 2017; Ristiana, D. Ve Susanto, T., 2019

Akıllı Güvenlik



Güvenlik Algısı ve Kamusal 
Alanların Rolü 

Akıllı Güvenlik

Akıllı Şehirlerde gerçek zamanlı toplanan veriler, farklı kurum ve paydaşların verilere 
ulaşabilmesine ve hızlı bir şekilde ortaklaşa olarak hareket edilmesine imkan tanımaktadır 
(Allam, Z., 2019). 

İnsan davranışlarını gerçek zamanlı veri analizi ile geniş bir açıyla 7/24 izleme imkanı sağlaması; 
akıllı güvenlik sistemlerinin, sanal güvenlik görevlisi görevi görmesini sağlamaktadır (Chui, K., ve 
diğerleri, 2019).

Bu çerçevede yukarıda bahsettiğimiz genel maksatlı güvenlik sistemleri ile, alan yönetimi, araç 
tanıma ve suçlu bireyleri tanımaya yarayan sistemler akıllı şehirleri daha güvenli hale 
getirmektedir. 



Kentsel Servisler ve Fiziksel Güvenlik

Akıllı Güvenlik

Fiziksel güvenlik önlemleri özellikle yoğun kullanıcıya ait kapalı alanlarda sıkça tercih 
edilmektedir. 

Ulaşım terminalleri, AVM’ler, kültür merkezleri gibi alanlarda alınan önlemleri kapsamaktadır.

• kapalı devre televizyon gözetim sistemi, 

• özel güvenlik hizmeti, 

• bariyer ve kilit kullanımı, 

• erişim kontrol protokolleri.

Uluslararası ve önemli kent içi terminallerde yukarıda bahsedilen biyometrik kimlik tanıma 
sistemleri, toplumsal olayları algılayan sistemler, şüpheli araç tespit ve takip sistemleri gibi diğer 
sistemler de kullanılmaktadır. 



Kamu Güvenliğine Yönelik 
Teknolojik Çözümler

Akıllı Güvenlik

Video Gözetim Sistemleri : akıllı sistemlerin kalabalık içindeki davranışları analiz etme becerileri 
ve teknolojinin ucuzlaması ile yaygınlaşmaktadır (Tewari, D., 2020). 
Video gözetimi kentsel alanda suçun yanı sıra, olası kazanın da 
önlenmesini ve hızlı müdahale edilmesine olanak tanımaktadır (NEC, 
2020). 

Trafik Gözetimi : yoğun kullanılan bölgeler, kavşaklar, geçitler gibi alanlarda 
yerleştirilen video gözetim sistemleri, otomatik plaka tespiti, araç 
algılama sistemleri aşırı hızın algılanması, tehlikeli ve kullara aykırı 
hareket eden sürücülerin belirlenmesi ile güvenli sürüş için imkân 
tanımaktadır. Araçlar ve kullanıcılardaki sensörlerin akıllı sistemlerle 
buluşmasıyla trafik güvenliği artmaktadır.

Akıllı Sokak Aydınlatması: Suç tespitinden, araç park alanına, hava durumundan güvenlik 
algısının artmasına kadar pek çok olanak sunmaktadır. Ses kaydedici 
sensörler, kameralar, partikül sayacı gibi ekipmanların eklenmesiyle 
aydınlatmanın yanı sıra akıllı şehrin güvenlik, sağlık, enerji, çevre gibi 
pek çok katmanına hizmet edebilmektedir (IoTUK, 2017).



Kamu Güvenliğine Yönelik 
Teknolojik Çözümler

Akıllı Güvenlik

Suç ve Konum Tespiti : Akustik ateşli silah algılama ve konum tespit sistemleri ile acil durum 
butonları suçu ve konumun gerçek zamanlı olarak tespit etmeye ve 
hızlı müdahaleye olanak sağlayarak kamu güvenliğini artırmaktadırlar. 
(NEC, 2020).

Kişisel Veri Güvenliği : Akıllı kentsel sistemlerde, şifreleme, anonimlik ve biyometri kullanımı 
gibi yollarla kişilere ait veriler güvence altında tutulmaya 
çalışılmaktadır (Allam, Z., 2019; Zhang, K. ve diğerleri, 2017).  Bunlara 
ek olarak, örneğin Avrupa Birliği’nde güvenilir yapay zeka kullanımı için 
etik kurallar düzenlemelerle güvence altına alınmaktadır (NEC, 2020). 

Veri Güvenliği : Saldırıları önlemek ve veri güvenliğinin sağlanması amacıyla 
uluslararası standartlar oluşturulmuştur. ISO / IEC 27001:2013 
kurumsal veri güvenliğini ve ISO / IEC 27002:2013 ise bilgi güvenliğinin 
yönetimi ve standartlarını oluşturulmasına yönelik uluslararası 
standartlardır (Chui, K., ve diğerleri, 2019). 

Veri güvenliğinin bir boyutu ise donanım tabanlı güvenliktir. Sistemsel 
olarak korunan yazılımların aynı zaman da donanımsal olarak da 
kapatma gibi tehlikelere karşı korunması gereklidir (Chui, K., ve 
diğerleri, 2019).



Kırılgan Sosyal Gruplar ve Bireyler
Açısından Kent Yaşamının Riskleri

Akıllı Güvenlik

Kentsel risklerden ve krizlerinden en çok etkilenen kırılgan sosyal gruplar ve bireylerin daha 
dteaylı bir şekilde ele alınması gerekmektedir. 

Bu kırılgan grup ve bireylere ait insan haklarının kentsel mekânda korunması Habitat III ve Yeni 
Kentsel Gündem (New Urban Agency) ile kent gündemine taşınmıştır.

Bireyin temel fonksiyonlarını karşılamasında başkalarının yardımına ihtiyaç duyması “bağımlılık” 
olarak tanımlanmakta (Tezel, t.y.); çocuklar, yaşlılar, engeliler ve hastalar gibi bağımlılık oranları
yüksek olan kırılgan gruplar kentsel sistemlere dayanan risklerden oldukça etkilenmektedir. 

Bağımlılık oranları Türkiye’de de artma eğilimindedir. (AÇSHB, 2020a). 



Kırılgan Sosyal Gruplar ve Bireyler
Açısından Kent Yaşamının Riskleri

Akıllı Güvenlik

Türkiye’de akıllı güvenlik öncelikleri şunlardır. 

• Kentlerin yaşlanan nüfusun talep ve ihtiyaçlarını karşılayacak biçimde yeniden yapılanması

• Dış yaralanma, zehirlenme ve trafik kazaları nedeniyle gerçekleşen çocuk ölüm oranlarına 
yönelik önlemlerin artırılması

• Toplumun %7’sini oluşturan engelli nüfus için güvenli kentsel alanlar, hizmetler ve 
uygulamaların engelsiz tasarım ilkelerine göre geliştirilmesi

• Şehirlerin herkes için sağlıklı, erişilebilir, kapsayıcı ve güvenli akıllı şehirlere dönüştürülmesi 
gerekmektedir. 



Akıllı Güvenlik

• UN Habitat tarafından 2020-2023 
Stratejik Planında belirtilen sosyal 
içerme çerçevesinde 5 
programdan biri olan “İnsan 
Odaklı Akıllı Kentler” (People 
Focused Smart Cities); 
sürdürülebilirliği, kapsayıcılığı, 
yaşam kalitesini ve insan 
haklarının şehirlerin dönüşümü 
sürecine dahil olmasını 
amaçlamaktadır. 

• Bu program kapsamında, akıllı 
şehir teknolojileri ile herkes için 
fayda amaçlamakta ve bu 
doğrultuda ulusal ve yerel 
yönetimleri desteklemektedir (UN 
Habitat, 2019). 



Akıllı Güvenlik

Starling Crossing (Stigmerjik Uyarlanabilir Duyarlı Öğrenme) Bradley, (2017)



5. Gıda Güvenliği

Akıllı Güvenlik

Türkiye’de gıda üretim ve tedarik süreçlerinde gıdanın %25’i daha tüketime sunulmadan çöpe 
gitmektedir (Tanyaş ve Tümenbatur, 2018).  

Gıda tedarik zinciri; üretim, taşıma, depolama, dağıtım ve tüketim aşamalarının her birinde 
farklı risklere ve sorunlara sahiptir. 

COVID 19 Pandemisi gibi salgınlar da gıda tedarik zincirleri açısından önemli riskler 
oluşturmaktadır. 

Kentlerde tüketicilerin ihtiyaç duyduğu nitelikte gıdayı bulabilmeleri, bunlara uygun fiyatlarla 
erişebilmeleri ve bu gıdaların bozulmadan tüketiciye sunulması ve kamu sağlığının korunması 
önemli bir güvenlik sorunu halini almıştır (Maye, 2019). 

Gıda güvenliği ve gıda güvencesi,  üretim, tedarik ve tüketim süreçlerinin daha iyi yönetilmesini 
sağlayarak ve gıdanın erişilebilirliğini sağlayarak kamu sağlığının güvence altına alan bir uğraş 
alanıdır. 



Akıllı Güvenlik

Gıda güvenliğinin kısmen sağlanmasında kent ve çevresindeki ekolojik önemi olan alanların ve 
tarım alanlarının korunması gerekmektedir (Colding ve Barthel, 2017). Akıllı tarım uygulamaları 
bu açıdan önemli fırsatlar sunmaktadır.

Akıllı Şehir teknolojileri ve çözümleri ile kentsel gıda hareketini birleştiren, kentin gıda akışını 
güvence altına alan “Akıllı Gıda Şehirleri” yönetişim yapıları en güncel gelişmelerden biridir. 
Yerel yönetimler bu değişim içerisinde, “"gıda sistemi yenilikçileri” olarak önemli bir görev 
üstlenmektedirler (Maye, 2019).

Kullanıcı verilerinin analiz edilmesi ile tüketicinin ihtiyaç duyduğu veya gelecekte duyacağı 
tahmin edilen gıdaların üretimi sağlanabilir (de Amorim, ve Diğerleri, 2019). 



Kentsel Gıda Politikası ve En İyi Uygulama Örnekleri

Akıllı Güvenlik

New York Şehri, ABD

2015 yılından beri 200’den fazla akıllı kent (Smartcity. press, 2019), girişimcilik odaklı sürdürülebilir 
kentsel gıda sistemi kurmayı amaçlayan Milano Kentsel Gıda Politikası'nı (Milan Urban Food Policy) 
imzalamıştır. 

New York şehri, bu politikaya imza atan bir kent olarak, akıllı sistemlerle desteklenen hidroponik, 
aeroponik ve led tabanlı iç mekan üretimleri ile önemli miktarda gıda üretir hale gelmiştir (Gordon-
Smith, 2018; Smartcity. press, 2019).

Çin’deki Akıllı Şehir Yaklaşımı

Akıllı Şehir kapsamında “Gıda Güvenliğinin Yönetimi”; “kamusal güvenliğin yönetimi”, Akıllı Trafik ve 
Çevresel Koruma ile birlikte Kamu Yönetimi ve Servisler başlığı altında ele alınmıştır (Liu ve Peng, 
2015). 

Bu kapsamda 2011 yılında vatandaşların yiyeceklerin kökenini, yetiştirilme koşullarını, içeriklerinin 
detaylı olarak takip edebilecekleri aplikasyonlar ile 10 pilot şehirde et ve sebzenin “izlenebilirlik 
sistemi” oluşturulmuştur (Liu ve Peng, 2015).



6. Değerlendirme ve Sonuç

Akıllı Güvenlik

Akıllı şehirlerde güvenlik konusu, çok boyutlu, tüm kesimleri ilgilendiren bir konudur.

Akıllı altyapı ve yönetim sistemlerinin yaygınlaşması, tüm kesimler için ortak tehditlerin de ortaya

çıkması riskini barındırmaktadır.

Yerel akıllı şehir strateji ve yol haritalarında bir yandan afetlere karşı daha dayanıklı, ekonomik

açıdan daha rekabetçi ve yaşamın kolaylaştığı kentleri geliştiren stratejilere yer verirken bir yandan

yeni teknolojik risklere de özel bir önem verilmesi gerekmektedir.

Akıllı Güvenlik konusu, ülkemizin deprem ve sel gibi afetlere görece daha yüksek maruz kalması,

kuvvetli uluslararası ve iç göç baskısı altında olması gibi nedenlerle daha da önem kazanmaktadır.

Akıllı şehir, güvenli bir şehir olmalıdır.



Teşekkürler


