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1. Giris: Akilh Glivenlik Kavrami ve Glivenli, Dayanikli
Sehirler

Akilli sehirlere déntsim, aslinda strdurulebilir, saghkh, rekabetci ve yasayanlarin
mutlu ve glivende oldugu bir kente donlisim olarak 6zetlenebilir.

Guvenlik, hemen hemen tim akilli sehir bilesenlerini ilgilendiren bir konudur.

Artan nufuslari ile beraber givenlik riskleri her gecen giin artan kentler (Kundak vd.
2016), 2050 yilina kadar 3 milyar kisiyi daha agirlayacaktir.

Bu sunumda, akilli givenlik, glivenli sehir ve kentsel dayaniklilik kavramlari temel
alinarak, Ulusal Akilli Sehir Stratejisi ve Eylem Plani’ndaki tanima uygun sekilde, akilli
sehirlerde glvenlik ve teknolojik gelismeler, cevre glivenligi, kentsel hizmetler ve
toplumsal guivenlik ve gida glivenligi konulari incelenmektedir.



Ulusal Akilli Sehirler Stratejisi ve Eylem Plani Kapsaminda
Akill Gavenlik Tanimi ve Eylemleri

Turkiye Akilli Sehirler Stratejisi ve Eylem Plani kapsaminda benimsenen tanimi ile;

Akilli Giivenlik, teknolojiyi kullanarak, sehirlerde mevcut giivenlik hdline karsi
olusabilecek tehditlere yonelik olarak vatandaslari korumak ve kriz ybénetimini
saglamak icin tasarlanmis, sehir givenliginin olgiimlenmesi ve etkinliginin
saglanmasi islevlerinin bitinddiir.

Akillr Sehirler Stratejisi ve Eylem Plani Web Sitesi, Akilli Bilesen Tanimlari. Son Erisim 22.11.2020.
https://www.akillisehirler.gov.tr/akilli-guvenlik/
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Guvenlik, Guvenlik Yonetimi ve Guvenlik
Sistemi Kavramlari

Guvenli sehir Zarar veya riskten uzak olan, tehlike, zarar ya da kayiplara karsi
korunuyor olan, bir risk veya tehlikeye karsi glivence saglayabilmis
olan sehirdir.

Glvenlik (emniyet) yonetimi Cesitli performans parametrelerine tabi olan glivenlik
sureclerinin yonetilmesini kapsar.

Gilivenlik Sistemi Bir organizasyonun guvenlik-emniyet yonetiminin tim yonlerini
kapsayan bir kavramdir. Bir giivenlik sistemi icinde glivenlik
politikalari, prosedur ve protokolleri, glivenlik komiteleri vb. karar
organlari bulunur (Rafig vd. 2007, Flin vd. 2000).



Afetler ve Krizlere Dayanma ve Bas
edebilme Kapasitesi - Dayaniklilik

Dayanma ve bas edebilme, sistemlere dair bir yetenektir.
Mihendislikten gelen dayaniklilik kavrami :

Fiziksel bir sistemin bir sokun ardindan varsayilan kararli denge durumuna donme becerisi
olarak ifade edilmektedir (Martin, 2012). Bozucu etki gecicidir ve ortadan kalktiginda sistem
kendi tavan cikti degerlerine donebilmektedir (Simmie, 2014). Daha basit sistemler agisindan
daha uygun bir kavramdir.

Ekolojik dayaniklhilik kavramu:

Kentler veya endustri kiimeleri gibi karmasik bir sistemin soklar karsisinda esnekligi ve
yikilmamasi ile ilgilidir. Esneklik, alternatif teknolojik sistemler sayesinde birden ¢ok kararli
konfigirasyonun mimkin olmasina ve eger sistem kararliligini yitirir ise, baska bir kararl
duruma gecilebilmesine baglhdir (Modica ve Reggiani, 2015). Bu da, yuksek bilgi varyasyonu ve
ogrenme yetenekleri gerektirir. (Folke, 2006).



Afetler ve Krizlere Dayanma ve Bas
edebilme Kapasitesi - Dayaniklilik

Uyarlanabilir dayaniklilik :

Karmasik bir sistemin kendi formunu, yapisal niteliklerini ve fonksiyonlarini bir krizle karsi
karsiya kalacagini ongorduginde ya da bu krize karsi tepki olarak degistirebilme becerisini ifade
eder (Martin, 2012).

Holling (2001) bir sistemin uyarlanabilir yetenekleri yaratma, bunlari test etme ve elde tutma
becerilerinin kendi stirdurilebilirligini belirleyen faktorler oldugunu ifade etmektedir.

Bunlari yapabilmesi icin bir sistemin gelecekteki kendi olasi durumlarini 6ngorebilecek bilgilere
sahip olmasi gerekir.

Hem akilli altyapilar igcin, hem de olgunluk modelleri distuntldiglinde tim bir akilli sehir i¢in
kullanilabilecek bir kavramdir.



Karmaflk Kentsel Sistemlerde

Guven

ik Sorunlari

Hizla blylyen kentlerde glivenlik ile ilgili amaclar:

Yasam kalitesini glivence altinda tutmalk,
Kentsel altyapiyr korumak ve kentsel hizmetlerin stirekliligini saglamak,
Can ve mal guivenligi saglamaktir.

Kentlerin karsilastigi tehditler ise oldukca fazladir:

(Benedict vd. 2007, Mora vd. 2017, Hessel, 2018, Flahault vd. 2006, Fleischer, 2011, Kundzewics,

Asayis sorunlari ile tekrar eden suc olaylari,

Daha seyrek ancak gliclu etkileri olan sosyal olaylar,

Dogal ve teknolojik afetler, 6ldurtcu sicaklar

Teror olaylari

Hastalik yapici vektorlerin yeni cografyalara yayilmasi ve salgin riskleri
Obezite ve bagl kronik hastaliklara dayali yasam kalitesi kaybi

2017).



Akilli Sehir ve Guivenli Sehir: iki
Kardes Yaklasim

Akillh Sehir ve Guvenli sehir birbirleri ile ¢cok benzer iki kavramdir. Bir ¢cok akilli sehir ayni
zamanda glivenli sehir stratejisi yurtitmektedir (Ristvej vd. 2020).

Guvenli sehir konusu altinda saha gozetleme, arastirma, uyari ve kimlik tanimlama, polis ve
bitunlesik kurtarma sistemlerine dair merkezden yonetilen teknolojiler, bilisim ve sibernetik
guvenlik, kriz yonetiminde acil durum ve ¢evre sorunlarina dair karar verme, erken uyari, izleme
ve tahmin sistemlerini destekleyen zeki teknolojiler, tasarim ve diger konular, veri ve veri isleme
merkezleri ile kent bulutu ve saglik konulari ele alinmaktadir.

Dikkat ! Glvenli bir sehir yaratma arzusu ile yapilan diizenlemelerin kendilerinin birer korku
kaynagi haline gelmemesi gerekir (Frois, 2011).



Sagdlik Hizmeti

Gozetim, arama, tespit ve tanimlama igin

ehir bulutunu yénetecek ilgili veriler
akilli givenlik teknolojileri 9 Y o

ve veri isleme merkezleri

Merkezi olarak yénetilen polis teknolojileri
ve entegre kurtarma sistemi

Faaliyetlerin Metodoloijisi

Bilgi ve sibernetik givenligi
Guvenli sehir konseptinin bireysel ¥ < 9

sistemlerinin givenlik bilesenleri Tasarm ve Digerleri

Karar vermeyi, erken uyariyi, acil durumlan ve cevresel durumu izlemeyi
ve tahmin etmeyi desteklemek icin akilli kriz ydnetimi teknolojileri

Guvenli Sehir Kavrami Ristvej vd. (2020)



2. AKILLI SEHIRLERDE GUVENLIK VE TEKNOLOJI

Ag Yapilari ve Farkl Guvenlik

Sorunlari
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yapisindaki aglar

Poyra- parmak tipi aglarin riskleri:

Merkez hasar gorurse tim sistem c¢okebilir.

Bag hasar gordugliinde sadece alt odak erisilemez hale gelir.
Dagitik aglarin riskleri:

Bir odak ya da bir bag hasar gorse dahi, sistem islevlerini
surdurebilir.

Ancak tum odaklarin glivenliginin saglanmasi zordur.
Agac dali tipindeki aglarin riskleri

Ana bag hasar gordugiinde bir kisim ya da tim alt odaklara
erisim kesilir.

Kokteki odak hasar gorduginde tim sistem ¢oker.



Glivenli Dagitik Ag Uygulamasi:
Blokzincir

Blokzincir, merkezi bir sunucunun veya guvenilir bir otoritenin kaldirilmasina olanak saglayarak,
merkezi glivenin internet ortaminda dagitilmasina denir.

Blokzincir teknolojisi verilerin haricinde deger atfettigimiz varliklari da transfer etmemizi
saglayan dagitik bir veritabanidir (Saberi vd. 2019).

Acik ya da 6zel dagitik hesap defteri kullanan teknolojileri (public or private digital ledger)
kullanmaktadir.

Hem gizlilik sunmakta, hem de tim transferlerin kaydini gosteren seffaflik sunmaktadirlar.
Verilerin kotu niyetle degistirilmesi hic¢ kolay degildir.

Ozellikle birbiri ile gliven tesis edilmesi zor olan aktérlerin bulundugu durumlarda, érnegin
parcali tedarik sistemlerinde 6nemli avantajlar sunmaktadirlar (@lnes vd. 2017) (Sekil 4).
https://blokzincir.bilgem.tubitak.gov.tr/bz-calistay/blok-zincir.html
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Blokchain bilgisi ve islemindeki adimlar
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Glivenli Dagitik Ag Uygulamasi:
Blokzincir

Blokzincirlere dayali sistemler heniz tam olarak uygulama basarisi kanitlanmis sistemler
degildir, ancak

Afet ve teknolojik riskler karsisinda daha dayanikl bir bilgi altyapisi ve kent ekonomisi
olusturmayi saglayabilir.

Yeni teknolojik is birliklerini gliven icinde olusturmayi saglayabilir.

Egitim, saghk gibi kamu hizmetlerinde maliyetleri azaltabilir, hizmet kalitesini artirabilir.

Kent yonetiminde seffaflik gerektiren uygulamalarda blokzincir giiven tesis edebilir.

Dikkat ! Blokzincir uygulamalarindan kaynakli enerji ve altyapi talebinin ciddi sekilde
surdurulebilirlik ekseninde degerlendirilmesi ve ¢coziimler lretilmesi gerekmektedir.



Akilli Sehirlerde Gilivenlik
Teknolojileri

Genel Sistemler:

Fiziksel Givenlik Bilgi Yonetimi (PSIM)

Gercek Zamanli Istihbarat Sistemleri

IP Tabanli Video G6zetim Sistemleri

Hizmet Olarak Video izleme Sistemleri

Fiziksel Kimlik ve Erisim Kontrol Sistemi (PIAM)

Genis Alanlarda insan Davranislarini

izleyen Sistemler

Video Analiz Tabanli Sipheli Davranis Tespiti
Gorintilerden insan Davranisi Tespiti
Biyometrik Tabanlh Video Sistemleri
Kalabaliklarin Video ile izlenmesi

Akustik Atesli Silah Algilama ve Konum Tespiti

Arag izleme, Alan ihlali Tespitini
Saglayan Sistemler

Otomatik Plaka Tanima

Arac Algilama Sistemi

Olay Yeri izleme, Analiz ve
Midahale Destek Sistemleri

LTE Telsiz Haberlesme Sistemi
Olay Yeri izleme



Akilli Sehir Ekosistemi ve Guvenlik
Hizmetleri

Akill sehirlerde farkh sistemlerin birbirinden kopuk, silolar halinde ¢alismalarindan kaynakl
guvenlik sorunlari kadar, bunlarin birbirleri ile birlestirilmesinden kaynaklanan glivenlik
sorunlari da ortaya ¢ikabilmektedir (Andersen, 2020). Ayrica akilli nesnelerin fiziksel glivenligi
de 6ne c¢ikan bir sorun halini almaktadir.

Fiziksel Glivenlik Danismanhigi, Akilli sehirlere verilen hizmetlerdir.
Kamu Giivenligi Cevap Noktasi (PSAP), Acil durum yonetimini saglayan hizmetlerdir.

Hizmet Olarak Giivenli Sehir Yazilimi (SaaS) Kullanicilara yonelik, bulut bilisme dayali, giivenli
ve ekonomik ¢ozliimlerdir.

Hizmet olarak Platform (PaaS) Yazilimlarin kullanabilecegi bulut bilisime dayali platformlardir.

Hizmet Olaak Altyapi (laaS) uzaktaki bir veri altyapisina erisim, yonetim vb. olanaklar saglayan
hizmetlerdir.



Sistemlerin Guvenligi

Akilli Sehir uygulamalari ile genisleyen
dijital ylizey nedeniyle ortaya cikan
guvenlik risklerine karsi palyatif
cozumlerle degil, sistem dlizeyinde
mucadele etmek gerekmektedir.

Ornek olarak sogan modeli, yerel veya
merkezi yonetim, hizmet saglayici ve
kullanicilar igin farkli glivenlik
katmanlari ile olusan bir gtivenlik
sistemidir (Khan vd. 2014)

Akilly Sehir

3 Katmanh Sogan Modeli

Katmanli Sogan Modeli, Khan vd. (2014)




3. CEVRE GUVENLIGI

Dogal afetler, iklim degisikligi, gibi olaylar ve ilgili kayiplarin ¢ogu, hizli niifus artisi, sanayilesme,
kentlesme ve asiri tiketim nedeniyle ekosistemlerin tahribatindan kaynaklanmaktadir.
(Yigitcanlar, T., ve digerleri, 2019).

Sehirler, dliinya yuzeyinin %2’sinden daha az bir alani kaplamasina ragmen; dinyadaki sera
gazlarinin %70’inden sorumludur (UNDP, 2020).

Habitat Il ile birlikte Akilli sehir ¢6zimleri hem kentsel dayanikhligin saglanmasi hem de
cevrenin korunmasi icin umut verici gelismeler olarak goriilmeye baslamistir (Colding, J. &
Barthel, S., 2017).

Mevcut akilli kent ¢oziimleri kentsel alanda sera gazi emisyonunu %10-15, su tuketimini %20-30
ve kati atik hacmini ise %10-20 azaltabilmektedir (MGl, 2018).



Cevre glivenligi, surdurulebilirlik Gzerinden Ug kriter ile degerlendirilebilmektedir:

1. Su kalitesi, hava kirliligi ve yesil alanlar gibi glinlik hayat kalitesini etkileyen etmenler

2. Sera gazi salinimini azaltacak sekilde altyapi ve eneriji tiiketiminin sekillenmesi (ulasim, su
aritma ve dagitma, kanalizasyon vb.)

3. Dogal afetler ve iklim degisikligine karsi olan dayanikhlik (Kahn, M., 2014).



Dogal Kaynaklarin ve Biyolojik
Cesitliligin Glivenligi

Su kalitesi; kimyasal, fiziksel, biyolojik ve radyolojik olarak suyun karakterini, hava kalitesi ise
havanin kirlilikten arinma orani ifade etmektedir (Risdiana, D. M., & Susanto, T. D., 2019).

Akilli sehir gostergelerine bakildiginda su kalitesi, hava kalitesi gibi cevre glivenligine dair
Olculerin yer aldigi gorlilmekte; hava kalitesi ve su kalitesi akilli kentlerin saghk ve givenlik
katmani ¢ercevesinde ele alinmaktadir (IMD, 2020).



Enerji Kaynaklari

Kentsel alanlar diinyadaki enerjinin %78’ini tiiketmektedir (UNDP, 2020).

Akilli sehir teknolojileri (akilli eneriji, akill bina, akilli sebeke, algilama ve izleme yontemler vb.)
sehirlerin enerji verimliligimin arttirilmasinda, 1s1 adasi etkilerinin yonetilmesinde ve sera gazi
emisyonlarinin azalmasinda 6nemli rol Gstlenmektedir (Ahvenniemi, H. ve digerleri, 2017).



Ekosistem islevlerinin Giivenligi

Bilisim Teknolojileri, akilli sehirlerde biyolojik cesitliligin bitincil olarak korunmasi icgin icin
peyzaj ekolojisinden hayvan davranislarinin incelenmesine kadar cesitli olanaklar veren ¢cok
onemli bir ara¢ olarak gorilmektedir (Bakaar, M., 2019).

Sehir ekosistemi, sehrin icindeki ve disindaki ekosistemin idaresini, biyosfer ile yeniden baglanti
kurulmasini kapsamaktadir (Colding, J. & Barthel, S., 2017).

Akilli teknolojiler gercek zamanli verilerin olusturulmasina imkan tanimakta; boylece sulak
alanlar gibi kentsel ekoloji icin dnemli ve dogal kaynak olan yapilar daha etkin sekilde
yonetilebilmektedir.

Gida, enerji ve hammadde saglayan, hava ve su kalitesini diizenleyen ve yerel kimlige katkisi
olan ekosistem islevlerinin korunmasinda akilli sehir teknolojileri nemli firsatlar sunmaktadir.



Afet Yonetimi

Akilli kent teknolojileri sensorler, dronlar gibi algilama ve izleme araglari deniz alti seviyesinden

kiiresel 6lcege kadar es zamanli veriyi toplayarak, olasi afet anlarinin simulasyonuna imkan
tanimaktadir (NEC, 2020).

Boylece; akilli gevre sistemleri, akilli gevrenin guivenligi kapsaminda kriz olgusuna yanit olarak
karar vermede destek saglamaktadir (Ristvej, J. Ve digerleri, 2020).



Zararh Atiklarin Kontroli

Kentsel kati atik miktarinin 2025 yilinda 1,3 milyondan 2,2 milyon tona ¢ikacagi on
gorulmektedir (Hoornweg, D., & Bhada-Tata, P., 2012).

Akillr altyapi sistemleri ve sensorler sayesinde zararh ve tehlikeli atiklari gercek zamanli olarak
tespit etmek ve cesitli riskleri azaltmak mimkiin hale gelmektedir.

Bu sayede, ekolojik varliklarin glivence altina alinmasi, icme suyu kaynaklarini veya havayi
kirleten atiklar nedeniyle ortaya cikabilecek toplu saglik sorunlarinin 6nlenmesi miimkin hale
gelmektedir.



Cevre Giivenligi ve Yonetisim

Cevre glvenligi uygulamalarinda, yerel yonetimler verilerin toplanmasi, islenmesi ve bu veriler
dogrultusunda entegre planlar Uretirler. Vatandaslarin ise yasadiklari cevre kalitesi hakkinda
bilgilendirmesi gerekmektedir (Bakaar, M., 2019).

Akilli sehirlerde sehir sakinlerinin yasadiklari ¢cevrenin kalitesini glincel olarak ¢esitli uygulama
ve cevrimici veri tabanlarindan izleyebilme imkanlari bulunmalidir (IMD, 2020).



Uygulama Ornekleri

Kopenhag, Danimarka — Akilli Drenaj Sistemleri

“2025'e Kadar Karbon Notr Kopenhag” stratejisi, ayni zamanda iklim degisikligi ile muicadele
kapsaminda sel baskinlarina karsi akilli drenaj sistemlerinin kullanilmasini icermektedir.

Cin — Gercek Zamanli Hava Kalitesi izleme Sistemleri

Akilli sistemlerle hava kalitesi gercek zamanli izlenilmeye baslanmis ve sanayilerin her iki saatte
bir hava kalitesi degerleri ve drenaj degerlerinin yayinlamasina yonelik uygulamaya gidilmistir
(Cooke, K. (2014). Vatandaslar uygulamalar sayesinde hava kalitesi verilerine erisebilmektedir.
Boylece yolculuklarini organize edebilmekte, kentsel 1si adalarini takip edebilmekte ve kisisel
saglk kayitlarini tutabilmektelerdir (Cheng, Y., ve digerleri, 2014).



4. GUVENLI KENTSEL HIiZMETLER VE TOPLUMSAL VE
BIREYSEL GUVENLIK ALGISI

Bireysel ve Toplumsal Giivenlik ihtiyaci

Kentsel glivenlik, genis gtivenlik ihtiyacglarinin bliylik kismini kapsayan bir konu alanidir.

Giivenlik Kavramlari Risk Altindaki Deger Tehdit Kaynaklari

Ulusal Giivenlik (siyasi ve
askeri boyut)
Toplumsal Giivenlik

insan Giivenligi

Cevresel Gilivenlik

Cinsiyet Giivenligi

Devlet

Milletler, toplumsal
gruplar, yerel topluluklar
Bireyler, insanlik

Ekosistem
Cinsiyet iliskileri, yerli
halk, azinliklar

Genisletilmis glvenlik kavrami (Brauch, 2008)

Egemenlik, toprak butlunlGgu

Ulusal birlik, kimlik

Beka, Hayat kalitesi

Surdurulebilirlik
Esitlik, kimlik, dayanisma

Diger devletler ve
terérizm

Milletler, go¢menler,
yabanci kiltirler
Devlet, kiresellesme,
kiiresel ¢evre sorunlari,
doga, terorizm

insanhk

Ataerkillik,
totaliter/erktekelci
kurumlar, hosgorusuzluk



Glivenlik Algisi ve Kamusal Alanlarin
Rolu

Kamusal glivenlik veya glivence cogunlukla insanlarin psikolojik olarak kendilerini giivende
hissetmeleriyle iliskilidir (Shahdadi, A., 2016).

Nesnel bir kavram olarak guvenlik ise, cevre ve toplum davranislarinin yansimalarindan
olusmaktadir (Brauch, H., 2008)

Cesitli nedenlerle kamusal alanda kendini tehlikede hisseden birey ya da topluluklar, davranissal
kisitlamaya basvurabilmekte; tehdit hissetttikleri durum ve alanlardan kaginarak, alanin
kullanimini etkileyebilmektedir (Ferraro, 1987, Machielse, W., 2015).

Kentlerde glivenlik algisini etkileyen bir ¢cok unsur bulunmaktadir. Glivenlik 6nlemlerinin kendisi
dahi bazen glivenik algisini olumsuz etkileyebilmektedir.



Guvenli Sehir: Bireysel ve Toplumsal Glvenlik ve Dijital Guivenlik Bilesenleri

Bireysel ve Toplumsal Giivenlik<<<<<<<<<< Dijital Giivenlik

Topluluk odakli polislik Mahremiyet politikasi

Sokak diizeyinde sug verisi Vatandaslarin dijital tehditlere karsi farkindaligi

Sug icin veriye dayali tekniklerin kullanimi Kamu 6zel ortakligi

Ozel giivenlik 6nlemleri Siber glivenlik ekipleri

Viris bulasan bilgisayar ylizdesi
Kullanilan teknoloji seviyesi
Telif hakkinin kéttye kullanilmasi

Terorist saldiri sikhig

Cinsiyet giivenligi

Giivenlik algis
Askeri ¢catisma tehditti

Kaynak: The Economist Intelligence Unit, 2017; Ristiana, D. Ve Susanto, T., 2019
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Guvenlik Algisi ve Kamusal
Alanlarin Rolu

Akill Sehirlerde gercek zamanli toplanan veriler, farkli kurum ve paydaslarin verilere
ulasabilmesine ve hizli bir sekilde ortaklasa olarak hareket edilmesine imkan tanimaktadir
(Allam, Z., 2019).

insan davranislarini gercek zamanli veri analizi ile genis bir aciyla 7/24 izleme imkani saglamasi;
akilh gtivenlik sistemlerinin, sanal glivenlik gorevlisi gorevi gormesini saglamaktadir (Chui, K., ve
digerleri, 2019).

Bu cercevede yukarida bahsettigimiz genel maksatli glivenlik sistemleri ile, alan yonetimi, arag
tanima ve suclu bireyleri tanimaya yarayan sistemler akilli sehirleri daha guvenli hale
getirmektedir.



Kentsel Servisler ve Fiziksel Guivenlik

Fiziksel givenlik onlemleri 6zellikle yogun kullaniciya ait kapali alanlarda sik¢a tercih
edilmektedir.

Ulasim terminalleri, AVM’ler, kultir merkezleri gibi alanlarda alinan énlemleri kapsamaktadir.
* kapali devre televizyon gozetim sistemi,

* Ozel guvenlik hizmeti,

* bariyer ve kilit kullanimi,

e erisim kontrol protokolleri.

Uluslararasi ve onemli kent ici terminallerde yukarida bahsedilen biyometrik kimlik tanima
sistemleri, toplumsal olaylari algilayan sistemler, sipheli arac tespit ve takip sistemleri gibi diger
sistemler de kullaniimaktadir.



Kamu Glivenligine Yonelik
Teknolojik Cozumler

Video Gozetim Sistemleri : akilli sistemlerin kalabalik icindeki davranislari analiz etme becerileri
ve teknolojinin ucuzlamasi ile yayginlasmaktadir (Tewari, D., 2020).
Video gozetimi kentsel alanda sucun yani sira, olasi kazanin da
onlenmesini ve hizli miidahale edilmesine olanak tanimaktadir (NEC,
2020).

Trafik Gozetimi : yogun kullanilan boélgeler, kavsaklar, gecitler gibi alanlarda
yerlestirilen video gozetim sistemleri, otomatik plaka tespiti, arag
algilama sistemleri asiri hizin algilanmasi, tehlikeli ve kullara aykiri
hareket eden surlicllerin belirlenmesi ile givenli stris icin imkan
tanimaktadir. Aracglar ve kullanicilardaki sensorlerin akilli sistemlerle
bulusmasiyla trafik glivenligi artmaktadir.

Akilli Sokak Aydinlatmasi: Sug tespitinden, ara¢ park alanina, hava durumundan guivenlik
algisinin artmasina kadar pek ¢ok olanak sunmaktadir. Ses kaydedici
sensorler, kameralar, partikil sayaci gibi ekipmanlarin eklenmesiyle
aydinlatmanin yani sira akilli sehrin glivenlik, saglik, eneriji, cevre gibi
pek cok katmanina hizmet edebilmektedir (loTUK, 2017).



Kamu Glivenligine Yonelik
Teknolojik Cozumler

Su¢ ve Konum Tespiti

Kisisel Veri Glivenligi

Veri Guvenligi

: Akustik atesli silah algilama ve konum tespit sistemleri ile acil durum
butonlari sucu ve konumun gercek zamanli olarak tespit etmeye ve
hizli miidahaleye olanak saglayarak kamu glivenligini artirmaktadirlar.
(NEC, 2020).

: Akill kentsel sistemlerde, sifreleme, anonimlik ve biyometri kullanimi
gibi yollarla kisilere ait veriler glivence altinda tutulmaya
calisiimaktadir (Allam, Z., 2019; Zhang, K. ve digerleri, 2017). Bunlara
ek olarak, 6rnegin Avrupa Birligi’nde guvenilir yapay zeka kullanimi icin
etik kurallar diizenlemelerle glivence altina alinmaktadir (NEC, 2020%

: Saldirilari 6nlemek ve veri glivenliginin saglanmasi amaciyla
uluslararasi standartlar olusturulmustur. ISO / IEC 27001:2013
kurumsal veri glivenligini ve ISO / IEC 27002:2013 ise bilgi glivenliginin
yonetimi ve standartlarini olusturulmasina yonelik uluslararasi
standartlardir (Chui, K., ve digerleri, 2019).

Veri glivenliginin bir boyutu ise donanim tabanli glivenliktir. Sistemsel
olarak korunan yazilimlarin ayni zaman da donanimsal olarak da
kapatma gibi tehlikelere karsi korunmasi gereklidir (Chui, K., ve
digerleri, 2019).



Kirilgan Sosyal Gruplar ve Bireyler
Acisindan Kent Yasaminin Riskleri

Kentsel risklerden ve krizlerinden en cok etkilenen kirilgan sosyal gruplar ve bireylerin daha
dteayli bir sekilde ele alinmasi gerekmektedir.

Bu kirilgan grup ve bireylere ait insan haklarinin kentsel mekanda korunmasi Habitat Il ve Yeni
Kentsel Glindem (New Urban Agency) ile kent glindemine tasinmistir.

Bireyin temel fonksiyonlarini karsilamasinda baskalarinin yardimina ihtiya¢c duymasi “bagimhilik”
olarak tanimlanmakta (Tezel, t.y.); cocuklar, yaslilar, engeliler ve hastalar gibi bagimlilik oranlari
yiksek olan kirillgan gruplar kentsel sistemlere dayanan risklerden oldukca etkilenmektedir.

Bagimlilik oranlari Turkiye’de de artma egilimindedir. (ACSHB, 2020a).



Kirilgan Sosyal Gruplar ve Bireyler
Acisindan Kent Yasaminin Riskleri

Turkiye’de akilli giivenlik oncelikleri sunlardir.
* Kentlerin yaslanan nufusun talep ve ihtiyacglarini karsilayacak bicimde yeniden yapilanmasi

* Dis yaralanma, zehirlenme ve trafik kazalari nedeniyle gerceklesen cocuk 6liim oranlarina
yonelik onlemlerin artiriimasi

* Toplumun %7’sini olusturan engelli niifus icin glivenli kentsel alanlar, hizmetler ve
uygulamalarin engelsiz tasarim ilkelerine gore gelistiriimesi

* Sehirlerin herkes icin saglikl, erisilebilir, kapsayici ve glivenli akilli sehirlere donusturilmesi
gerekmektedir.
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UN Habitat tarafindan 2020-2023
Stratejik Planinda belirtilen sosyal
icerme ¢ergevesinde 5
programdan biri olan “insan
Odakli Akilli Kentler” (People
Focused Smart Cities);
surdurulebilirligi, kapsayiciligl,
yasam kalitesini ve insan
haklarinin sehirlerin dontsimi
surecine dahil olmasini
amaclamaktadir.

Bu program kapsaminda, akilli
sehir teknolojileri ile herkes icin
fayda amaclamakta ve bu
dogrultuda ulusal ve yerel
yonetimleri desteklemektedir (UN
Habitat, 2019).




Starling Crossing (Stigmerjik Uyarlanabilir Duyarli Ogrenme) Bradley, (2017)



5. Gida Guvenligi

Turkiye’de gida Uretim ve tedarik sireclerinde gidanin %25’i daha tiiketime sunulmadan ¢ope
gitmektedir (Tanyas ve Timenbatur, 2018).

Gida tedarik zinciri; Uretim, tasima, depolama, dagitim ve tiiketim asamalarinin her birinde
farkh risklere ve sorunlara sahiptir.

COVID 19 Pandemisi gibi salginlar da gida tedarik zincirleri acisindan dnemli riskler
olusturmaktadir.

Kentlerde tlketicilerin ihtiya¢ duydugu nitelikte gidayi bulabilmeleri, bunlara uygun fiyatlarla
erisebilmeleri ve bu gidalarin bozulmadan tliketiciye sunulmasi ve kamu sagliginin korunmasi
onemli bir glivenlik sorunu halini almistir (Maye, 2019).

Gida glivenligi ve gida glivencesi, Uretim, tedarik ve tiiketim stireclerinin daha iyi yonetilmesini
saglayarak ve gidanin erisilebilirligini saglayarak kamu sagliginin giivence altina alan bir ugras
alanidir.



Gida glivenliginin kismen saglanmasinda kent ve cevresindeki ekolojik 6nemi olan alanlarin ve
tarim alanlarinin korunmasi gerekmektedir (Colding ve Barthel, 2017). Akilli tarim uygulamalari
bu acidan onemli firsatlar sunmaktadir.

Akilli Sehir teknolojileri ve ¢ozimleri ile kentsel gida hareketini birlestiren, kentin gida akigini
glvence altina alan “Akilli Gida Sehirleri” yonetisim yapilari en glincel gelismelerden biridir.
Yerel yonetimler bu degisim icerisinde, “"gida sistemi yenilikcileri” olarak dnemli bir gbrev
ustlenmektedirler (Maye, 2019).

Kullanici verilerinin analiz edilmesi ile tiketicinin ihtiya¢c duydugu veya gelecekte duyacagi
tahmin edilen gidalarin tretimi saglanabilir (de Amorim, ve Digerleri, 2019).



Kentsel Gida Politikasi ve En lyi Uygulama Ornekleri

New York Sehri, ABD

2015 yilindan beri 200’den fazla akilli kent (Smartcity. press, 2019), girisimcilik odakli sirdirilebilir
kentsel gida sistemi kurmayi amaclayan Milano Kentsel Gida Politikasi'ni (Milan Urban Food Policy)
imzalamistir.

New York sehri, bu politikaya imza atan bir kent olarak, akilli sistemlerle desteklenen hidroponik,
aeroponik ve led tabanliic mekan Uretimleri ile 6nemli miktarda gida Uretir hale gelmistir (Gordon-
Smith, 2018; Smartcity. press, 2019).

Cin’deki Akill Sehir Yaklagimi

Akill Sehir kapsaminda “Gida Glvenliginin Yonetimi”; “kamusal givenligin yonetimi”, Akilh Trafik ve
Cevresel Koruma ile birlikte Kamu Yonetimi ve Servisler bashgi altinda ele alinmistir (Liu ve Peng,
2015).

Bu kapsamda 2011 yilinda vatandaslarin yiyeceklerin kokenini, yetistirilme kosullarini, iceriklerinin
detayli olarak takip edebilecekleri aplikasyonlar ile 10 pilot sehirde et ve sebzenin “izlenebilirlik
sistemi” olusturulmustur (Liu ve Peng, 2015).



6. Degerlendirme ve Sonug

Akilli sehirlerde glivenlik konusu, cok boyutlu, tim kesimleri ilgilendiren bir konudur.

Akilli altyapi ve yonetim sistemlerinin yayginlagsmasi, tim kesimler icin ortak tehditlerin de ortaya

citkmasi riskini barindirmaktadir.

Yerel akilli sehir strateji ve yol haritalarinda bir yandan afetlere karsi daha dayanikli, ekonomik
acidan daha rekabetci ve yasamin kolaylastigi kentleri gelistiren stratejilere yer verirken bir yandan

yveni teknolojik risklere de 6zel bir 6nem verilmesi gerekmektedir.

Akillh Guvenlik konusu, tlkemizin deprem ve sel gibi afetlere gorece daha yiksek maruz kalmasi,
kuvvetli uluslararasi ve i¢c go¢ baskisi altinda olmasi gibi nedenlerle daha da 6nem kazanmaktadir.

Akilli sehir, glivenli bir sehir olmalidir.



Tesekkurler
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