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Nesnelerin interneti (IoT)

Kavramsal Olarak Nesnelerin Interneti

Siber-Fiziksel Sistemler; hesaplama ve fiziksel bilesenlerin (makineler
ve bilesenleri) sorunsuz etkilesimiyle olusturulan ve buna bagli olarak
tasarlanmis sistemlerdir.
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Kavramsal Olarak Nesnelerin Interneti

Nesnelerin interneti; insana ve insanin veri girisine ihtiyac duymayan
sistemlerin  kendi aralarinda haberlestikleri, veri alisverisinde

bulunduklari ve duruma uygun karar verebildikleri bir ag yapisidir.
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Kavramsal Olarak Nesnelerin Interneti
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Kavramsal Olarak Nesnelerin Interneti
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Nesnelerin interneti (IoT)

Kavramsal Olarak Nesnelerin interneti
insan-insan: insanlarin birbirleriyle iletisime yardimci olacak cihazlari
kullanarak baglanti kurmasini ifade eder.

insan-Nesne: insanlarin belirli bilgileri almak icin bir nesneyle iletisim
kurmasini ifade eder.

Nesne-Nesne: Bir nesnenin, insanlarin katilimi olsun veya olmasin
baska bir nesneye bilgi saglamasini ifade eder.
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Kavramsal Olarak Nesnelerin Interneti
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Kavramsal Olarak
Nesnelerin Interneti

. Tum sensorlerden algilanan veriler bir isleme merkezinde
toplanmali ve elde edilen verilerden anlamli analitik raporlar

uretilmelidir, . . . -
. etisim altyapisi veya cok atlamali baglantilar Uzerinden

enerji tasarruflu veri iletilmesi saglanmalidir.

. Digumlerin uzaktan yonetimi saglanmalidir.
. Yeni digumlerin eklenmesi desteklenmelidir.
. Mevcut dugumler veya baglantilarda olasi arizalar tespit

edilmelidir.
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Kavramsal Olarak Nesnelerin Interneti
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - RFID

RFID Etiketleri: Dusik maliyetli olup nesnelerin konumlariyla
durumlarini izleme ve uzaktan okuma yetenegine sahiptir. Radyo
Frekans (RF) enerjisini kullandiklari icin normal barkod okuyucularina
gore daha avantajlidirlar.
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - RFID

RFID Okuyucular: RFID okuyucular, mikro denetleyici tabanh olup
anten, tepe dedektori ve karsilastiricilarla birlikte tasarlanmistir. Sahip
olduklari anteni kullanarak radyo frekansi aracigiyla sinyal yayabilen ve
geri donen sinyali kullanarak etiketle enerji ve bilgi alisverisinde
bulunan sistemlerdir
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - RFID

RFID Antenler: RFID antenler, elektromanyetik dalgalari bir sistemden
alip cevreye yayan ya da cevresindeki elektromanyetik dalgalardan
aldigi isaretlerle bir sistemi besleyen ve boylece kablosuz haberlesme
sistemlerinin performanslarini artirmak icin kullanilan bilesenlerdir.
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - RFID

Kullanim Alanlari

Zincir marketler

e Bagajlarin takibi

* Lojistik yonetimi

e Atk yonetimi

* Posta/kargo takibi

e Arac gegcis sistemleri
* Evizleme ve yonetimi
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - Kablosuz Algilayici Aglar

Bu aglar birbirinden bagimsiz, kablosuz RF yardimiyla kendi aralarinda
baglanti kurabilen digtimlerden olusur.

Algilayici > Mikroislemci <—>-
Gug Kaynagi
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - Kablosuz Algilayici Aglar

Kullanim Alanlan

e Askeri uygulamalar

* Cevre algilama ve izleme

e Akilli atik takibi

e Akilh Ulasim

* Dogal afet, koruma ve kurtarma
* Tibbiizleme ve midahale
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - Gomulu Sistemler ve
Nanoteknolojiler

GOomulu sistemler akilli sistemler olup bu sistemleri kullanan cihazlar
akilli nesneler haline gelir. Boylece nesneler otomatik olarak belirli
eylemleri gerceklestirebilir. Nanoteknoloji sayesindeyse cok daha kisitli
alanlara yerlestirilebilirler.
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Kavramsal Olarak Nesnelerin Interneti

Bilesenler - Gomulu Sistemler ve
Nanoteknolojiler

Kullanim Alanlan

e Saghk uygulamalari

e Guvenlik uygulamalari
e Akill binalar

e Sarjistasyonlari

e Self-servis kiosklar
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Kavramsal Olarak Nesnelerin Interneti

Kullanilan Teknolojiler

Ag Teknolojisinin
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Kavramsal Olarak Nesnelerin Interneti

Kullanilan Teknolojiler

Algilama: Ag icindeki ilgili nesnelerden verinin toplanmasi ve onlarin veri tabani,
veri ambari veya buluta geri gonderilmesini ifade etmektedir. Toplanan veriler
gerekli sistemlere dayali olarak belirli eylemleri gerceklestirmek lizere analiz
edilir. Bunlar, akilli algilayicilar, giyilebilir algilama aygitlar, gomulu algilayicilar
olarak orneklenebilir.

Hesaplama: Bu fazda yazilim ve donanim olmak lizere iki bilesen yer almaktadir.
islemci  bilesenleri (mikro-denetleyiciler, mikro-islemciler,...) ve islemci
uygulamalari nesnelerin interneti icin hesaplama kabiliyetini saglamaktadir.
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Kavramsal Olarak Nesnelerin Interneti

Kullanilan Teknolojiler

Tanimlama ve Adresleme: Tanimlama; ag icindeki her nesneye acik bir kimlik
saglama islemidir. Bu durum istenilen hizmetleri isimlendirmek ve taleplerle
eslestirmek icin onemlidir. Nesne kimligiyle adresini birbirinden ayirmak icin
nesnelerin adreslenmesi onemlidir. Kisaca kimlik nesnenin ismini ifade ederken,
adres ag icinde ona verilen konumu ifade eder.

Anlam: Gerekli hizmetleri saglamak icin farkli nesneler tarafindan bilginin akillica
cikarilma islemidir. Bilgi cikarimi kaynaklarin kesfini ve kullanimini, bilgilerin
modellenmesini, dogru karar verebilmek icin verilerin tanimlanmasini ve
analizini icerir. Anlam, istekleri dogru kaynaklara yonlendirdigi icin adeta bir
beyin islevi gordr.
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Nesnelerin internetini Olusturan Katmanlar

Nesnelerin interneti Katmanlari
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Nesnelerin Interneti Platformlari
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Nesnelerin Interneti Platformlari

Platformlar 4 grup altinda siniflandirilabilir.

loT Baglanirhk Yonetim Platformlari: Bu platformlar loT sistemlerinin ag
bilesenlerini yonetirler. Cihazlarin birbirleriyle baglantisini saglarken ayni
zamanda online kalabilmeleri icin de gerekli veri yonlendirmelerini
gerceklestirirler. Bu platformlarin aglari genellikle mevcut servis saglayicilar ve
Wi-Fi Gizerinden ¢alisir.

loT Cihaz Yonetim Platformlari: Bu platformalar tim cihazlarin baglantisini ve
guvenligini kontdurumunda herhangi bir degisiklik olmasi halinde bilgilendirme
yapmalarinin yani sira, metrikleri raporlar ve glivenlik mekanizmasini devreye
sokarlar.

loT Uygulama Yetkilendirme Platformlari: Kullanicilarin bir loT sistemi
olusturmak icin ihtiyac duyduklari hersey, sistem cihazlar, yazilimi,
gelistirilmesi ve yerlestiriimesi bu platform ile saglanir.

loT ileri Analiz Platformlan: Bu platform veri giidiimli IoT sistemleri icin
mukemmel bir ¢ézimdur. Kullanicilar, makine 6grenmesi, yapay zeka ve
istatistiksel modelleme gibi yontemleri kullanarak toplanan veri Uzerinde
analiz islemini gercgeklestirebilirler. Belirli gorevleri yerine getirmekten ¢ok veri
ile ilgilenen loT sistemleri bu platformlardan buytk fayda saglayabilirler.



Nesnelerin interneti (IoT)

Nesnelerin Interneti Platformlari

Acik kaynak kodlu loT platformlarindan bazilari sunlardir:

* FIWARE

* Zetta

* KAA loT

* ThingSpeak

* OpenRemote
* Macchina.io
* DeviceHive

* OpenHab
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Uygulama Alanlari

NESNELERIN iINTERNETI UYGULAMA ALANLARI
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Ornek Senaryolar
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Ornek Senaryolar

Akillh Trafik Takip Sistemi
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Ornek Senaryolar
Akill Trafik izleme
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Nesnelerin interneti ve Giivenlik Boyutu

* Nesnelerin interneti yapisinda uretilen, tasinan, depolanan tim
varliklar veridir. Bu varlgin korunmasi sadece kurumlarin ya da

isletmelerin yerleske sinirlariyla sinirh degildir.

e Tum etki alanlarinin glvenligi 6n plana c¢ikmaktadir. Guivenlik
yaklasimlarinin tasarimi ve bu tasarimda uyulmasi gereken
prensipler buyik dnem tasimaktadir.
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Nesnelerin interneti ve Giivenlik Boyutu

* Tutarli, otomatik calisan bir sistem,

* Dinamik, guvenlik zafiyetlerini gercek zamanli analiz edebilme
yetenegi,

eZeki sistem, agdaki tum baglantilari ve alt yapi elemanlarini
goruntuleyebilen,

* Olceklenebilir, biiyliyen agin ihtiyaclarini karsilayabilme ézelligi,

* Gercek zamanli tepki verebilme yetenegi,

» Kapsamli, tim agi gozetleme/denetleyebilme yetenegi,

*Sifreleme, sadece izinli/yetkili kullanicilarin okuyabilmesi icin bilgiyi
kodlama/sifreleme.
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Nesnelerin interneti ve Giivenlik Boyutu

* Guvenlik politikasi sistem guvenliginin saglanmasi icin takip edilmesi
gereken tum kurallari, yonetmelikleri ve prosedirleri tanimlar.

* Bir glivenlik politikasi 6zel risk tiplerini cozmek icin bircok farkl alana
uygulanabilir.
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Nesnelerin interneti ve Giivenlik Boyutu

Risk Tipleri

Uzaktan Erisim Politikasi: Sisteme kimin, ne zaman, nasll
baglanabilecegi ve bu sisteme uzaktan ne tir cihazlarla
baglanilabileceginin standardize edilmesidir.

Bilgi Gizliligi Politikasi: Hassasiyet seviyesine baglh olarak bilgiyi
korumak icin hangi metotlarin kullanilacaginin tanimlanmasidir.
Genellikle daha hassas bilgiler daha fazla givenlik seviyesine sahip

olmaktadir.
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Nesnelerin interneti ve Giivenlik Boyutu

Risk Tipleri

Bilgisayar Givenligi Politikasi: Kullanicilarin hangi bilgisayarlari
kullanacaklarini tanimlar. Bu politika belli bilgisayarlari kimin
kullanacagini ve bir bilgisayarin korunmasi icin hangi programlarin
kullanilacagint ya da belli bir depolama cihazinin kullanilp-

kullanilmayacagini tanimlar.
Fiziksel Guvenlik Politikasi: Fiziksel varliklarin nasil gtvenlik altina

alinacagini tanimlar.

Parola Politikasi: Bir parolanin ne kadar sureyle degistiriimesi
gerektigini, ne tur sifrelerin kullanilacagini ve parola glvenlik
seviyelerinin tanimlanmasi kriterlerini belirler.



Nesnelerin interneti (IoT)

SONUC

* Nesnelerin interneti baslarda sinirli alanlarda tasarlanmis bir ag olarak
dusinilse de glnimiuizde cok genis alanlari kapsayan blylk bir ag
haline gelmistir.

*Bu gelisme slrecinde gomuli sistemlerle birlikte akilli cihazlarin
yayginlasmasi, karanlk fabrika fikrinin geliserek olgunlasmasi ve 5G
teknolojisi Gzerindeki gelismeler itici gui¢ olarak sayilabilir.
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SONUC
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