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Giriş

Nesnelerin İnterneti (IoT)



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Siber-Fiziksel Sistemler; hesaplama ve fiziksel bileşenlerin (makineler
ve bileşenleri) sorunsuz etkileşimiyle oluşturulan ve buna bağlı olarak
tasarlanmış sistemlerdir.



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Nesnelerin İnterneti; insana ve insanın veri girişine ihtiyaç duymayan
sistemlerin kendi aralarında haberleştikleri, veri alışverişinde
bulundukları ve duruma uygun karar verebildikleri bir ağ yapısıdır.
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Nesnelerin İnterneti (IoT)

Nesnelerin 
İnterneti

Diğer 
Sektörler

Tedarik 
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Sağlık Eğitim

Enerji Ulaşım



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

İnsan Nesne

İnsan Nesne



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

İnsan-İnsan: İnsanların birbirleriyle iletişime yardımcı olacak cihazları
kullanarak bağlantı kurmasını ifade eder.

İnsan-Nesne: İnsanların belirli bilgileri almak için bir nesneyle iletişim
kurmasını ifade eder.

Nesne-Nesne: Bir nesnenin, insanların katılımı olsun veya olmasın
başka bir nesneye bilgi sağlamasını ifade eder.



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Algılama Elemanı
İşaret 

Koşullandırma
Mikroişlemci

Akıllı Sensör

Akıllı Sensör



Kavramsal Olarak 
Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

• Tüm sensörlerden algılanan veriler bir işleme merkezinde
toplanmalı ve elde edilen verilerden anlamlı analitik raporlar
üretilmelidir.
• İletişim altyapısı veya çok atlamalı bağlantılar üzerinden
enerji tasarruflu veri iletilmesi sağlanmalıdır.

• Düğümlerin uzaktan yönetimi sağlanmalıdır.

• Yeni düğümlerin eklenmesi desteklenmelidir.

• Mevcut düğümler veya bağlantılarda olası arızalar tespit
edilmelidir.
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Nesnelerin İnterneti (IoT)

Nesnelerin 
İnterneti

Bileşenler

Kullanılan 
Teknolojiler

RFID Etiketler

Kablosuz Algılayıcı Ağlar

Gömülü Sistemler ve 
Nanoteknolojiler

Tanımlama ve Adresleme

Anlam

Algılama

Hesaplama

İletişim



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Bileşenler - RFID

RFID Etiketleri: Düşük maliyetli olup nesnelerin konumlarıyla
durumlarını izleme ve uzaktan okuma yeteneğine sahiptir. Radyo
Frekans (RF) enerjisini kullandıkları için normal barkod okuyucularına
göre daha avantajlıdırlar.
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Nesnelerin İnterneti (IoT)

Bileşenler - RFID

RFID Okuyucular: RFID okuyucular, mikro denetleyici tabanlı olup
anten, tepe dedektörü ve karşılaştırıcılarla birlikte tasarlanmıştır. Sahip
oldukları anteni kullanarak radyo frekansı aracığıyla sinyal yayabilen ve
geri dönen sinyali kullanarak etiketle enerji ve bilgi alışverişinde
bulunan sistemlerdir



Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Bileşenler - RFID

RFID Antenler: RFID antenler, elektromanyetik dalgaları bir sistemden
alıp çevreye yayan ya da çevresindeki elektromanyetik dalgalardan
aldığı işaretlerle bir sistemi besleyen ve böylece kablosuz haberleşme
sistemlerinin performanslarını artırmak için kullanılan bileşenlerdir.
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Nesnelerin İnterneti (IoT)

Bileşenler - RFID

Kullanım Alanları

• Zincir marketler
• Bagajların takibi
• Lojistik yönetimi
• Atık yönetimi
• Posta/kargo takibi
• Araç geçiş sistemleri
• Ev izleme ve yönetimi
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Nesnelerin İnterneti (IoT)

Bileşenler - Kablosuz Algılayıcı Ağlar

Bu ağlar birbirinden bağımsız, kablosuz RF yardımıyla kendi aralarında
bağlantı kurabilen düğümlerden oluşur.

Güç Kaynağı

Algılayıcı Mikroişlemci Alıcı/Verici
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Nesnelerin İnterneti (IoT)

Bileşenler - Kablosuz Algılayıcı Ağlar

Kullanım Alanları
• Askeri uygulamalar
• Çevre algılama ve izleme
• Akıllı atık takibi
• Akıllı Ulaşım
• Doğal afet, koruma ve kurtarma
• Tıbbi izleme ve müdahale
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Nesnelerin İnterneti (IoT)

Bileşenler - Gömülü Sistemler ve 
Nanoteknolojiler

Gömülü sistemler akıllı sistemler olup bu sistemleri kullanan cihazlar
akıllı nesneler haline gelir. Böylece nesneler otomatik olarak belirli
eylemleri gerçekleştirebilir. Nanoteknoloji sayesindeyse çok daha kısıtlı
alanlara yerleştirilebilirler.
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Nesnelerin İnterneti (IoT)

Bileşenler - Gömülü Sistemler ve 
Nanoteknolojiler

Kullanım Alanları
• Sağlık uygulamaları
• Güvenlik uygulamaları
• Akıllı binalar
• Şarj istasyonları
• Self-servis kiosklar



Ağ Teknolojisinin 

Adı
Standart Frekans Menzili Veri Transferi

Bluetooth
Bluetooth 4.2 core 

specification
2.4 GHz (ISM)

50-150 m. 

(Smart/Ble)
1 MBpS

ZigBee 

(IEEE802.15.4)
Zigbee 3.0 IEEE802.15.4 2.4 GHz (ISM)

10-100 m. 

(Smart/Ble)
250 KBpS

Z-Wave
Z-Wave Alliance ZAD12837 / 

ITU-T G.9959
900 MHz (ISM) 30 m. (Smart/Ble) 9.6/40/100 KBpS

6LoWPAN RFC 6282

Bluetooth Smart 2.4 GHz 

/ ZigBee / Düşük Güçlü 

RF

N/A N/A

Thread
Thread (IEEE 802.15.4 ve 

6LowPAN)
2.4 GHz (ISM) N/A N/A

Wi-Fi 802.11n 2.4 GHz ve 5 GHz Yaklaşık 50 m. Max 600 MBpS

Hücresel GSM/GPRS/2G/3G/4G
900/1800/1900/2100 

MHz

GSM için max 35 

Km

4G için 3-10 

MBpS, 3G HSPA 

için 600 kBpS -10 

MBpS

NFC ISO/IEC 18000-3 13.56 MHz (ISM) 10 cm. 100-420 KBpS

Sigfox Sigfox 900 MHz

30-50 Km. 

şehirde, 

3-10 Km. kırsalda

10-1000 BpS

Neul Neul 900 MHz (ISM) 10 Km. 100 KBpS'e kadar

LoRaWAN Değişken Değişken
2-5 Km., 

15 Km.
0,3-50 KBpS

Kavramsal Olarak Nesnelerin İnterneti

Nesnelerin İnterneti (IoT)

Kullanılan Teknolojiler

İletişim: Nesnelerin
İnterneti uygulamalarında
kullanılan akıllı nesnelerin
heterojen yapıda olması
sebebiyle bu nesnelerin
iletişiminde de farklı
özelliklere sahip iletişim
teknolojileri
kullanılmaktadır. Nesneler
kayıplı ve gürültülü iletişim
bağlantıları bulunan
ortamlarda düşük güç
kullanarak çalışmak
zorundadır.
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Nesnelerin İnterneti (IoT)

Kullanılan Teknolojiler
Algılama: Ağ içindeki ilgili nesnelerden verinin toplanması ve onların veri tabanı,
veri ambarı veya buluta geri gönderilmesini ifade etmektedir. Toplanan veriler
gerekli sistemlere dayalı olarak belirli eylemleri gerçekleştirmek üzere analiz
edilir. Bunlar, akıllı algılayıcılar, giyilebilir algılama aygıtları, gömülü algılayıcılar
olarak örneklenebilir.

Hesaplama: Bu fazda yazılım ve donanım olmak üzere iki bileşen yer almaktadır.
İşlemci bileşenleri (mikro-denetleyiciler, mikro-işlemciler,…) ve işlemci
uygulamaları nesnelerin interneti için hesaplama kabiliyetini sağlamaktadır.
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Nesnelerin İnterneti (IoT)

Kullanılan Teknolojiler
Tanımlama ve Adresleme: Tanımlama; ağ içindeki her nesneye açık bir kimlik
sağlama işlemidir. Bu durum istenilen hizmetleri isimlendirmek ve taleplerle
eşleştirmek için önemlidir. Nesne kimliğiyle adresini birbirinden ayırmak için
nesnelerin adreslenmesi önemlidir. Kısaca kimlik nesnenin ismini ifade ederken,
adres ağ içinde ona verilen konumu ifade eder.

Anlam: Gerekli hizmetleri sağlamak için farklı nesneler tarafından bilginin akıllıca
çıkarılma işlemidir. Bilgi çıkarımı kaynakların keşfini ve kullanımını, bilgilerin
modellenmesini, doğru karar verebilmek için verilerin tanımlanmasını ve
analizini içerir. Anlam, istekleri doğru kaynaklara yönlendirdiği için adeta bir
beyin işlevi görür.



Nesnelerin İnternetini Oluşturan Katmanlar

Nesnelerin İnterneti (IoT)

Nesnelerin İnterneti Katmanları
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Nesnelerin İnterneti (IoT)



Nesnelerin İnterneti Platformları

Nesnelerin İnterneti (IoT)

Platformlar 4 grup altında sınıflandırılabilir.
• IoT Bağlanırlık Yönetim Platformları: Bu platformlar IoT sistemlerinin ağ

bileşenlerini yönetirler. Cihazların birbirleriyle bağlantısını sağlarken aynı
zamanda online kalabilmeleri için de gerekli veri yönlendirmelerini
gerçekleştirirler. Bu platformların ağları genellikle mevcut servis sağlayıcılar ve
Wi-Fi üzerinden çalışır.

• IoT Cihaz Yönetim Platformları: Bu platformalar tüm cihazların bağlantısını ve
güvenliğini kontdurumunda herhangi bir değişiklik olması halinde bilgilendirme
yapmalarının yanı sıra, metrikleri raporlar ve güvenlik mekanizmasını devreye
sokarlar.

• IoT Uygulama Yetkilendirme Platformları: Kullanıcıların bir IoT sistemi
oluşturmak için ihtiyaç duydukları herşey, sistem cihazları, yazılımı,
geliştirilmesi ve yerleştirilmesi bu platform ile sağlanır.

• IoT İleri Analiz Platformları: Bu platform veri güdümlü IoT sistemleri için
mükemmel bir çözümdür. Kullanıcılar, makine öğrenmesi, yapay zeka ve
istatistiksel modelleme gibi yöntemleri kullanarak toplanan veri üzerinde
analiz işlemini gerçekleştirebilirler. Belirli görevleri yerine getirmekten çok veri
ile ilgilenen IoT sistemleri bu platformlardan büyük fayda sağlayabilirler.
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Nesnelerin İnterneti (IoT)

Açık kaynak kodlu IoT platformlarından bazıları şunlardır: 

• FIWARE
• Zetta
• KAA IoT
• ThingSpeak
• OpenRemote
• Macchina.io
• DeviceHive
• OpenHab



Uygulama Alanları

Nesnelerin İnterneti (IoT)



Örnek Senaryolar

Nesnelerin İnterneti (IoT)

Hava Kalitesi Takip Sistemi



Örnek Senaryolar

Nesnelerin İnterneti (IoT)

Akıllı Trafik Takip Sistemi 



Örnek Senaryolar

Nesnelerin İnterneti (IoT)

Akıllı Trafik İzleme



Nesnelerin İnterneti ve Güvenlik Boyutu

Nesnelerin İnterneti (IoT)

• Nesnelerin interneti yapısında üretilen, taşınan, depolanan tüm
varlıklar veridir. Bu varlığın korunması sadece kurumların ya da
işletmelerin yerleşke sınırlarıyla sınırlı değildir.

• Tüm etki alanlarının güvenliği ön plana çıkmaktadır. Güvenlik
yaklaşımlarının tasarımı ve bu tasarımda uyulması gereken
prensipler büyük önem taşımaktadır.
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• Tutarlı, otomatik çalışan bir sistem,

•Dinamik, güvenlik zafiyetlerini gerçek zamanlı analiz edebilme
yeteneği,

• Zeki sistem, ağdaki tüm bağlantıları ve alt yapı elemanlarını
görüntüleyebilen,

•Ölçeklenebilir, büyüyen ağın ihtiyaçlarını karşılayabilme özelliği,

•Gerçek zamanlı tepki verebilme yeteneği,

•Kapsamlı, tüm ağı gözetleme/denetleyebilme yeteneği,

• Şifreleme, sadece izinli/yetkili kullanıcıların okuyabilmesi için bilgiyi
kodlama/şifreleme.
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•Güvenlik politikası sistem güvenliğinin sağlanması için takip edilmesi
gereken tüm kuralları, yönetmelikleri ve prosedürleri tanımlar.

•Bir güvenlik politikası özel risk tiplerini çözmek için birçok farklı alana
uygulanabilir.
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Nesnelerin İnterneti (IoT)

Risk Tipleri
• Uzaktan Erişim Politikası: Sisteme kimin, ne zaman, nasıl

bağlanabileceği ve bu sisteme uzaktan ne tür cihazlarla
bağlanılabileceğinin standardize edilmesidir.

• Bilgi Gizliliği Politikası: Hassasiyet seviyesine bağlı olarak bilgiyi
korumak için hangi metotların kullanılacağının tanımlanmasıdır.
Genellikle daha hassas bilgiler daha fazla güvenlik seviyesine sahip
olmaktadır.
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Risk Tipleri
• Bilgisayar Güvenliği Politikası: Kullanıcıların hangi bilgisayarları

kullanacaklarını tanımlar. Bu politika belli bilgisayarları kimin
kullanacağını ve bir bilgisayarın korunması için hangi programların
kullanılacağını ya da belli bir depolama cihazının kullanılıp-
kullanılmayacağını tanımlar.

• Fiziksel Güvenlik Politikası: Fiziksel varlıkların nasıl güvenlik altına
alınacağını tanımlar.

• Parola Politikası: Bir parolanın ne kadar süreyle değiştirilmesi
gerektiğini, ne tür şifrelerin kullanılacağını ve parola güvenlik
seviyelerinin tanımlanması kriterlerini belirler.



SONUÇ

Nesnelerin İnterneti (IoT)

•Nesnelerin interneti başlarda sınırlı alanlarda tasarlanmış bir ağ olarak
düşünülse de günümüzde çok geniş alanları kapsayan büyük bir ağ
haline gelmiştir.
•Bu gelişme sürecinde gömülü sistemlerle birlikte akıllı cihazların
yaygınlaşması, karanlık fabrika fikrinin gelişerek olgunlaşması ve 5G
teknolojisi üzerindeki gelişmeler itici güç olarak sayılabilir.
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Nesnelerin İnterneti (IoT)

Nesnelerin 
İnterneti ve Dikkat 
Edilmesi Gereken 

Faaliyetler

Birlikte Çalışabilirlik

Zekâ

Heterojenlik

İlişkilerin Farkındalığı



Teşekkürler…

Teşekkürler


