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. Bilgi Guvenligi

Temel Tanimlar

Veri:

Genel Tanimi:

Olgu, kavram ya da komutlarin, iletisim, yorum ve islem igin elverisli, bicimsel ve
uzlasimsal gosterimi.

Bilisim Teknolojileri Yontiyle Tanimi:
Anlamli hale donUsturilmemis bitler.

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Temel Tanimlar

Siber Uzay

|

|

|

’ internet, iletisim aglan, bilgisayar
sistemleri, gomdillu islemciler ve
denetleyiciler de dahil olmak uzere o B

bilgi teknolojisi altyapilarinin gl O T S el
birbirlerine  bagh oldugu agdan 5
olusan kiiresel bir ortamdir.

T. C. Cevre ve Sehircilik Bakanhd:



. Bilgi Guvenligi

Temel Tanimlar

|

l Karar Vermek:

| Hedeflenen amaca ulasmak icin iki veya
daha fazla olasi ¢6zimden birinin

sistematik yontemlerle secilmesi

anlamina gelen bir surectir.

T. C. Cevre ve Sehircilik Bakanh&i



. Bilgi Guvenligi

Temel Tanimlar

Bilgisayar Giivenligi

Dost bilgi sistemlerine karsi koti amach kullanimlar ile yetkisiz
erisimlerin engellenmesine yonelik alinan tim tedbirlerdir.

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Temel Tanimlar

Bilgi Glivencesi

e Bilgi ve bilgi sistemlerini; kullanilabilirligi, buGtanligld, kimlik
dogrulamasi, gizliligi ve inkar edilemezliginin saglanmasina yonelik
koruyucu ve savunucu tedbirlerdir.

 Ayrica bilgi sistemlerinin gelistiriimesi icin icerik koruma,
algilama/bulma ve tepki kabiliyetinin saglanmasini da icerir.

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Temel Tanimlar

Bilgi Glivenligi

|

l

| Bilgi ve bilgi sistemlerinin; ister koti amacl yetkisiz erisimlere ve
bilgide degisiklik yapilmasina, isterse erisime yetkili personelin yetkisiz
depolama, isleme veya tasima gibi durumlari inkarina karsi korunmasi
faaliyetidir.
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. Bilgi Guvenligi

Temel Tanimlar

|
l
| Erisilebilirlik

Bilgi

|

’ Gilivenligi
’ Bilesenleri
I
!

Gizlilik Butunlik
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. Bilgi Guvenligi

Temel Tanimlar

bilirlik

Bilgi
Givenligi
Bilesenleri

Gizlilik Biitlinllik

Bilgi ve bilgi sistemlerine zamaninda ve guvenilir bir sekilde erisilmesidir.

Butunluk: Bilgilerin yetkisiz dlizenlenmesinin veya silinmesinin 6nlenmesidir.

’ Erisilebilirlik: Bilgi ve bilgi sistemlerinin yetkisiz bozulmalara karsi korunmasidir.
!

| Bilgi ve bilgi sistemlerinin dogru, tam ve bozulmamis olmasinin saglanmasidir.

|

Gizlilik: Bilginin yetkisiz erisime veya aciklanmaya karsi korunmasi anlamina gelir.
Bilgiye erisme hakkina sahip olanlarin bunu yapabilmelerini saglarken,
yetkilendirilmemis kisilerin bunu yapmalarini engellenmesidir.
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. Bilgi Guvenligi

Temel Tanimlar

Bilgi Glivenligi

Fiziksel Ortamlar

o Elektronik Ortamlar
Uretme ve
Saklama .
Insan
Ortamlarni

|
l
’ Bilgi
!
:
|
|

Bulunulan Ortamlar
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. Bilgi Guvenligi

Temel Tanimlar

Siber Giivenlik

Bilgi Glivenligi

Fiziksel Ortamlar

Bilgi
'el Elektronik Ortamlar

Uretme ve
Saklama
Ortamlari

insan

Bulunulan Ortamlar

Siber Giivenlik

¢ -

T. C. Cevre ve Sehircilik Bakanhd:



. Bilgi Guvenligi

Temel Tanimlar

Siber Giivenlik

Siber cevre, organizasyonlar ve kullanicinin varliklarini korumak igin
kullanilabilir ~ araglar, politikalar, gutvenlik konseptleri, gtvenlik
onlemleri, kurallar, risk yonetimi, eylemler, egitimler, uygulamalar ile
teknolojiler batunudur.
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. Bilgi Guvenligi

Temel Tanimlar

Viris

|
l
| Bilgisayarlara sessizce vyerlesen, kendisini kopyalayabilen, iletisim
halindeki diger bilgi sistemlerine bulasabilen ve sistemlerde bulunan
verilere zarar verebilen yazilimlardir.
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. Bilgi Guvenligi

Temel Tanimlar

Truva Ati (Trojan)

|

l

| Adindan da anlasilacagi gibi sistem icerisine sizdiktan sonra pasif olarak
bekleyen ve aktif hale gecince de sistem kaynaklarina zarar
veren/cokerten yazilimlardir. Kendi kendilerine cogalamazlar.
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. Bilgi Guvenligi

Temel Tanimlar

Solucan (Worm)

|

l

| Solucanlar; bilgi sistemlerine girdikten sonra kendi basima ilerleyebilen,
surekli cogalan, ag kaynaklarini hedefleyerek ag trafigini yavaslatan ve
firsat buldugunda diger sistemlere de bulasabilen zararh yazilimlardir.
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. Bilgi Guvenligi

Mevzuat

|

l « 2813 sayili Bilgi Teknolojileri ve iletisim Kurumumun Kurulusuna
| iliskin Kanun

e 5809 Sayil Elektronik Haberlesme Kanunu

¢ 5070 Sayili Elektronik imza Kanunu

e 5651 sayili inter.net Ortaminda Yapilan Yayinlarin Dizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

e 6475 sayili Posta Hizmetleri Kanunu

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Mevzuat

ve Gorevleri Hakkinda Kanun Hikmuinde Kararname

6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
6362 sayili Sermaye Piyasasi Kanunu 115. Madde

5271 sayili Ceza Muhakemesi Kanunu 5. Bolim

6102 sayili Turk Ticaret Kanunu'nun 1525 inci maddesi

6698 sayil Kisisel Verilerin Korunmasi Kanunu

655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Mevzuat

|
l * Bilisim Suglari Turk Ceza Kanununda (5237) (Md.243-245) arasinda
| asagidaki gibi diizenlenmistir:

» Bilisim Sistemine Girme Sucu (TCK m.243),

» Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri Yok Etme
veya Degistirme Sucu (TCK m.244),

» Banka veya Kredi Kartinin Kotiye Kullanilmasi Sucu (TCK m.245),

» Yasak Cihaz veya Program Kullanma Sucu (TCK m.245/a).

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Kavramsal Olarak Bilgi Guivenligi
ve Siber Gilivenlik

insanligin
Kullandigi
Teknoloji
Boyutlari

'Deniz Hava

—
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. Bilgi Guvenligi

Kavramsal Olarak Bilgi Guivenligi
ve Siber Glivenlik

Gilivenlik
Katmanlari

Siber Giivenlik

Uluslararasi Sistem Giivenligi
Cografi Bolge Givenligi
Devlet Giivenligi

Toplumsal Giivenlik

Bireysel
Guvenlik

Toplumsal Giivenlik

Devlet Giivenligi
Cografi Bolge Giivenligi
Uluslararasi Sistem Giivenligi

Siber Guvenlik
T. C. Cevre ve Sehircilik Bakanhd:




. Bilgi Guvenligi

Kavramsal Olarak Bilgi Guivenligi
ve Siber Gilivenlik

Kritik Alt Yapilar

T

A

[ Haberlesme J

Yiiksek Teknoloji

[ rEvEEliltrey Kullanan Sektorler

T | L Do

Ulasim ]

Kritik Alt Yapilar
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. Bilgi Guvenligi

Kavramsal Olarak Bilgi Guvenligi
ve Siber Gilivenlik

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani

“Isledigi bilginin gizliligi, butiinligl veya erisebilirligi bozuldugunda, can
kaybina, bliylk 6lcekli ekonomik zarara, ulusal gtivenlik agiklarina veya
kamu dizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran
altyapilardir.”

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Kavramsal Olarak Bilgi Guvenligi
ve Siber Gilivenlik

Avrupa Birligi Kritik Alt Yapi Tanimlamasi

“Zarar gormesi veya ortadan kalkmasi halinde, vatandaslarin hayati
toplumsal fonksiyonlarina, saghgina, emniyetine, glivenligine, sosyal
refahina ve lye devletlerin etkin isleyisine ciddi seviyede olumsuz etkisi
olabilecek varlik, sistem ve hizmetlerdir.”

“Yetersizligi veya ortadan kalkmasi halinde, glivenlik, ulusal ekonomi
glvenligi, ulusal halk saghgi ve emniyeti ya da bu unsurlarin herhangi bir
kombinasyonuna olumsuz etkisi olan fiziksel veya sanal sistemler ve
varlklar”

|
’ Amerika Birlesik Devletleri Kritik Alt Yapi Tanimlamasi
|
i
|
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

En Temel Siber Giivenlik Tehditleri

Bellegi bozabilir. Bilgisayarda sistem 0z
Virasler kaynaklarini  gereksiz olarak kullanir.
Kendini kopyalayarak cogalabilir.

Bilgisayar programina baglanarak
gizlenebilir. Verileri silebilir, izinsiz iletebilir,
degistirebilir,  kopyalayabilir. ~ Kendisini
cogaltamaz.

Truva Atlari

Bilgisayara girdikten sonra kendi basina

ilerleyebilir ve sirekli cogalr. Ag

Solucanlar kaynaklarini hedefleyerek, ag trafigini
- yavaglatir.  Bu .usi§ nde ige,r,.

-
A
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Siber Guvenlik Tehditleri

Nasil Bulasirlar?

Harici Guvenli
Hafiza Olmayan

Birimleri web
Sitele

DDoS Sosyal Fidye

Saldirilari Oltalama Ml'.ih_ekndisl Yazilimlar
|

Saldirilari
Elektromanye
Zayif tik Dalgalar
Parolalar

Kablosuz
Aglar

T. C. Cevre ve Sehircilik Bakanha




. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS

|
|
' Sosyal
| Saldirilari

Mihendislik

‘ Giincel
Siber

y Saldiri

y Teknikleri
!

Oltalama/
Yemleme

Fidye
Yazilimlari

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS
Saldirilari

Sosyal
Muhendislik

‘ Giincel
Siber

y Saldiri

y Teknikleri
!

Oltalama/
Yemleme

Fidye
Yazilimlari
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Sosyal Miithendislik
Nedir?

Kot amach kisilerin;

hedefteki insanlarin kendi verilerini kullanarak, yine ayni kisileri aldatmasidir.

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Sosyal Miihendislik

Nasil ikna ederler?
Insanlarin

Psikolojik
zaylfllklalr3

gozlulukl
eri

T. C. Cevre ve Sehircilik Bakanh&i




. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Sosyal Miihendislik

Ne yapabiliriz?

Kisisel verilerinizi,
6zellikle sosyal
medya lizerinden
paylasmayiniz...

T. C. Cevre ve Sehircilik Bakanh&




. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS
Saldirilari

|

|

' Sosyal

| Muhendislik

‘ Giincel
Siber

y Saldiri

y Teknikleri
!

Oltalama/
Yemleme

Fidye
Yazilimlari

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS Saldirilari

DoS : Denial of Service (Hizmet Engelleme)

DDoS : Distributed Denial of Service (Dagitik Hizmet Engelleme)

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS Saldirilari

i
|
|
| -

: //@
\

\ BE
-

R GOQ' =

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS Saldirilari

e
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS

|
|
' Sosyal
| Saldirilari

Mihendislik

‘ Giincel
Siber

y Saldiri
!
i

Teknikleri
Oltalama/ SRS
Yemleme

Fidye
Yazilimlari

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Oltalama/Yemleme (Phishing)

T. C. Cevre ve Sehircilik Bakanha




Girig Yap

Facebook tanidiklarinla iletigim kurmani v Hesap Ag
hayatinda olup bitenleri payla§m 1saglar) Ucretsizdir ve her zaman (icretsiz kalacaktir.
ﬂ\ }A : Soyadin
& f_L Cep telefonu numarasi veya e-posta

n Facebook - Girig Yap veya Kaydol X +
& C .-'tr-tr.facebook.com

% Uygulamalar

facebook e B

Facebook tanidiklarinla iletisim kurmani ve Hesap Ag
hayatinda olup bitenleri paylagmani saglar. Ucretsizdir ve her zaman (icretsiz kalacaktir.
- j |
) (.o A = Soyadin
L L A
& 8 A Cep telefonu numarasi veya e-posta
X (_ﬂ_\; & Yeni sifre
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

DDoS

|
|
' Sosyal
| Saldirilari

Mihendislik

‘ Giincel
Siber

y Saldiri

y Teknikleri
!

Oltalama/
Yemleme

Fidye
Yazilimlari

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Fidye Yazilimi Saldirisi (Ransomware)

|

l

| Bilgisayarlardaki dosyalari
sifreler

Sifreyi
Fidye kaldirmak
Yazilimi icin
(Ransomwar programi
e) gelistirenler
para isterler

Bilgisayarin kendisini sifreler J Sb s

T. C. Cevre ve Sehircilik Bakanh&i




. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Yasanmis Siber Saldirilar

Reach of Colonial Pipeline

The main pipeline travels from Houston to
Linden, New Jersey. Branches supply other
areas in the Southern and Eastern U.S.

NashvilLe
Tenn, y
\ A sc
Miss. ~ Atlanta
/ !
Texas La. 7 ﬂ‘,’ Ala. Ga.
/
/ )
o= /
@ usa TopAY i

}
|
|
l Houston . =

~ Mayis 2021
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Yasanmis Siber Saldirilar

2017
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Yasanmis Siber Saldirilar

T. C. Cevre ve Sehircilik Bakanhd




. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Savunma Hazirlik Siireci

Gerekli glivenlik yatirimlar planlanir ve gerekli
kararlar alinir.

Siber guivenlik strateji plani hazirlanir.

Bu gorevin basarilmasi icin hazirlik diizeyi belirlenir.

Savunma gorevinin asamalari tehditlere gore siniflandirilir.

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

|
l Siber Tehditlerin Siniflandiriimasi
| e Sorununun/Problemin kdk nedenlerine inilir.

e Kok neden ile problem arasi sireci dogru modelleyerek
siniflandirma yapilr.

* Bu siniflandirma sayesinde yogunlasilacak alan daraltilir.

|
l
’ * Boylece sorun/probleme odaklanarak kullanilacak enerji dogru
’ planlanabilir.

:

i

|

iber Tehdit Spe

.- —
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehditlerin Siniflandirilmasi
1 Tehlike Seviyesi

\

Kiglk Caph Suglular
: Bireysel Siber Saldirganlar S i SR

T. C. Cevre ve Sehircilik Bakanha



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehdit Seviyeleri

Saldirganlarin
Amag ve Kullanilabilecek Yontemler
Hedefleri

Saldirgan
Tipleri

Seviyeler

e Ag saldirilari yapmak igin
sosyal mihendislik faaliyetleri
yapmak

} Seviye 1 Kaguk Organizasyon e Hassas verilere erisim

Siber Vandalizm  saldirgan yapisini bozmak e Denemeler yapmak
gruplar e Global erisime sahip

’ sistemlerdeki dosyalari

’ hedeflemek

|

!
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehdit Seviyeleri

Saldirganlarin
Amag ve Kullanilabilecek Yontemler
Hedefleri

Saldirgan
Tipleri

Seviyeler

|
| Seviye 2 Bireysel veya e Politik-ideolojik e Kurum ici yardimla fiziksel
Siber Dolandiricihk klglk saldirt amaglar erisim saglanmasi
gruplari e Dolayli e Acik kaynak istihbarati
’ casusluk e Veri trafiginin izlenmesi
’ e Bilgi sistemi cihazlarinin
; incelenmesi
|

e Dis bilgi sistemleri ve
aglarinin izlenmesi

T. C. Cevre ve Sehircilik Bakanha



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehdit Seviyeleri

Saldirganlarin
Amag ve Kullanilabilecek Yontemler
Hedefleri

Saldirgan
Tipleri

Seviyeler

} Seviye 3 e Blyuk e Genel altyapi e Veri aktarimini kolaylastirmak
Siber Gozetim saldiri gruplari bilgisine sahip icin casus yazilimlar eklemek
o Teror olmak e ic aglara genel amacl bilgi
’ orgutleri e Blyuk olcekli  toplayicilar eklemek
’ e Organize saldirilar igin e Kurum aglarin taranmasi
; suc orgutleri  temel verileri

elde etmek

T. C. Cevre ve Sehircilik Bakanh&



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehdit Seviyeleri

Saldirganlarin
Amag ve Kullanilabilecek Yontemler
Hedefleri

Saldirgan
Tipleri

Seviyeler

Seviye 4 Profesyonel Ulkelerin 6zel e Tedarik zincirine donanim
Siber Casusluk istihbarat gorev ve ekipmani eklemek
kuruluslar programlari e Oturum bilgilerini ele

e Goruntlleme igerigini
kurumsal bilgi sistemlerine ve
aglarina yiklemek

e Ana bilgisayarlari ve kritik
noktalari hedeflemek

e Kurumsal bilgi sistemlerini
glnluk saldirilarla etkilemek

|
’ gecirmek
I
:
|
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Tehdit Seviyeleri

Saldirganlar
In Amag ve Kullanilabilecek Yontemler
Hedefleri

Saldirgan
Tipleri

Seviyeler

|
| Seviye 5 Askeri Hedefin e Kritik bilgi sistemi bilesenlerini ve islevlerini
Siber Savas  birlikler bilgi hedeflemek
altyapisini e Uretim ve/veya dagitim bilesenlerini
’ yok etmek  kullanarak organizasyonu tehdit etmek
’ e Koordineli, dahili ve tedarik zinciri saldirilarini
| kullanarak organizasyona saldirilar diizenlemek
! e Tedarik zincirine kot amach yazilim enjekte
ederek yanlis acik organizasyonlar olusturmak
e Verileri yanhs bir sekilde enjekte etmek
e Sistem yapilandirmalarina bagl olarak 6zel,
yonsiliz, kotd amacl yazilim eklemek
e Kablosuz iletisim sistemine erisim saglamak

T. C. Cevre ve Sehircilik Bakanh&i



. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Giivenlik Tehdit Belirleme Siireci

» Siber uzayi aktif olarak kullanan tim sektorler icin tam (% 100)
glvenli bir alandan s6z etmek mimkin degildir.

 Guvenlik onlemleri artirildikca, tehdit wunsurlari da surekli
gelismektedir.

diustrecek en 6nemli etken ise mevcut siber tehditlerin varligini tespit
edebilmektir.

* Tehditin varligl saptanamazsa adeta hayalet saldirilara hedefsiniz
demektir. Bu yuzden tehdit olabilecek verileri saptamak kadar saptanan
bu tehdit verilerinin detayli analizini yaparak tanimlamak 6nemli bir
asamadir.

|
l
] * Bu durum dogal olarak risk seviyesini artirmaktadir. Risk seviyesini
:
|
|
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. Bilgi Guvenligi

Siber Guvenlik Tehditleri

Siber Giivenlik Tehdit Belirleme Siireci

| Hedef
Belirleme

! }
kY . Bilgi Toplama
Kazang Siber Saldiri
’ Yasam l
’ ) Dongusu
| Izlerin Strateji
{ Silinmesi Belirleme
: |
" R - o & '3 * % 9"
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. Bilgi Guvenligi

Degerlendirme

|

l e Siber uzaya ulasma yasi, okul 6ncesi donemden baslayip insanlar

| Olinceye kadarki zamani kapsamaktadir. Bu sebeple kisilerin,
toplumlarin, organizasyonlarin, devletlerin, kisaca her tir aktorin siber
uzay kullanma politikalarini, tehdit degerlendirmelerini ve davranis
sekillerini belirlemeleri gerekmektedir.

e Bu tedbirlerle davranis sekilleri belirlenirken, siber uzayda
gelistirilecek oOnlemlerin neredeyse tum bilim dallarini igeren
disiplinlerarasi bir yaklasim oldugunu da g6z ardi etmemelidir.

|
l

{ » Siber teknik ve teknolojiler miihendisler tarafindan gelistirilse de bu
i drtnlerin son kullanicilarinin her yas grubundan insanlar olmaktadir.
|

* Ayni zamanda siber uzayda gerceklestirilen her tir faaliyet bir sireci
tetiklemekte ve bu sirecler baska sureclerle butlinleserek adeta bir
kartopu gibi blylyerek yollarina devam etmektedir.

1

— - - -— -
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. Bilgi Guvenligi

Oneriler

Parolanizi Olustururken

Parola Glvenligi
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. Bilgi Guvenligi

Oneriler

Parolanizi Olustururken

> Parolanizi belli araliklarla glincelleyiniz.
» Parolanizi hic kimseyle paylasmayiniz.

> Bilgisayarinizi kullanmadiginiz zaman
ekrani mutlaka kilitleyiniz.
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. Bilgi Guvenligi

Oneriler

Parolanizi Olustururken

> Hepsini ve karisik olarak
kullaniniz [Alfanimerik
(Alfasayisal]

> En az 12 karakterden
olusmasina dikkat ediniz.

..)
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. Bilgi Guvenligi

Oneriler

Parola Glvenligi

Yazilim Yikleme/Glincelleme

Wi-Fi Guvenligi

E-posta Glvenligi

Yedekleme

Mobil Cihaz Gilvenligi

Tasinabilir Bilgi Sistemleri
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. Bilgi Guvenligi

Degerlendirme
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. Bilgi Guvenligi

Degerlendirme

Tanimlama:

Siber glvenlik riskini yonetmek
icin insanlarin, sistemlerin,
varliklarin, verilerin ve
yeteneklerin kurumsal bir anlayis
icinde gelistirilmesini kapsar.

\

Giivenlik
Yasam

//Sibe-rk\
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. Bilgi Guvenligi

Degerlendirme

Koruma:

Kritik hizmetlerin sunulmasini
saglamak icin potansiyel bir siber

e g

guvenlik olayinin etkisini Sikee:
Giivenlik
onlemlerin gelistirilerek Yasam

uygulanmasini icerir. Bu durumu
gerceklestirebilmek icin dijital ve
fiziksel wvarliklara erisim kontrol
edilmeli, verilerin glvence altina
alinmasi icin surecler olusturulmali
ve koruyucu teknoloji kullanmalidir.

l
sinirlandirmayi veya gerekli
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. Bilgi Guvenligi

Degerlendirme

Algilama/Tanima:

Siber guvenlik ihlallerinin hizh bir
sekilde tanimlanmasi faaliyetlerini
belirtir.  Algilama islemi, siber
guvenlik olaylarini olusturan
anomalilerin zamaninda fark
edilmesini kapsar.

//s-ibe;\

\

Giivenlik
Yasam
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. Bilgi Guvenligi

Degerlendirme

Cevap Verme:

Tespit edilen bir siber glvenlik
olayiyla ilgili onlem almak igin
| uygun faaliyetleri gelistirmeyi ve
uygulamayi ifade eder. Bunun icin

<
/Siber \
Giivenlik
bir cevap plani hazirlanmali, dost Yasam
iletisim hatlar tanimlanmali,
etkinlikler hakkinda bilgi toplamali
ve analiz edilmeli, koticul olayi
ortadan kaldirmak icin gerekli tim

aktiviteler gerceklestirmelidir.

a Tt 736 o p
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. Bilgi Guvenligi

Degerlendirme

Kurtarmak:

Siber glvenlik olayr nedeniyle
bozulmus olan tum vyetenekleri
veya hizmetleri geri yuklemek igin
uygun aktiviteler gelistirmeyi ve
uygulamayi kapsar.

\

\

‘/ Siber\
| Giivenlik
Yasam
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. Bilgi Guvenligi

Degerlendirme

|

I e Tum kurum ve bireylerin siber guvenlik stratejilerini ve siber

| glvenlik uygulama politikalarini glincel tutmalari, Uretilen politika ve
stratejiler kapsaminda kisa, orta ve uzun vadeli siber guivenlik uygulama

planlarini olusturmalari buyik 6nem kazanmaktadir.

‘ I oy .Y aic e
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. Bilgi Guvenligi

Degerlendirme

|

I e Bu planlamalarin toplumdaki siber uzaya erisim saglayan tim yas
| gruplari ve bilgi seviyelerine gore sosyal katmanlari kapsamalidir. Bu
katmanlarda; siber givenlik farkindaligi ile siber givenlik bilinci
olusturacak ve katmanlar arasinda da etkilesimi saglayacak sekilde
degisik seviyelerde siber glivenlik egitimleri tasarlanmalidir. Bu
egitimler uygulamali bir sekilde gerceklestirilmelidir.
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. Bilgi Guvenligi

Degerlendirme

|

I e Kritik alt yapi donanim ve yazilimlari basta olmak Uzere, hassas

| teknoloji icin gerekli tim yazilimlarin milli kaynak kodlari icermesi ve
mevcut yazim olusturma standartlarina uygun bir sekilde yazilmasi

saglanmalidir.

‘ I oy .Y aic e
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. Bilgi Guvenligi

Degerlendirme

|

l e GUNnUmuz siber saldirilarinin —¢ogunlukla- yapay zeka yazilimlari

| yardimiyla gerceklestiriimesi, bu sizma faaliyetlerinin hedef bilgi
sistemleri  tarafindan zamaninda saptanamamasina sebep

olabilmektedir. Bu kapsamda hedef bilgi sistemi korumasinda da yapay

zeka yontemleri kullanimina dncelik verilerek “tehdit belirleme hizi”nin

artirllmasi yonunde projeler gelistiriimesi Gizerinde durulmahdir.

T. C. Cevre ve Sehircilik Bakanha



. Bilgi Guvenligi

Degerlendirme

Siber uzaydaki tim faaliyetlerde en zayif halkanin insan oldugunu
unutmayiniz!
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Tesekkurler
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